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| don‘t know why, but
our deep network estimates your chance
to recover as low as 16 %




¢ Srozumitelné vyjadreni klasifikace pomoci jazyka logiky
e konstrukce pravidel booleovské a fuzzy logiky
e observacni pravidla a zpusoby jejich konstrukce

¢ Ziskavani klasifikacnich pravidel z klasifikacnich stromu
e ucCeni klasifikaCnich stromu

e prorezavani klasifikacnich stromu
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¢ Pripomenuti: klasifikator je zobrazeni F: X — {(C, ...,C,.}| {1,—1}|{1,0},...

r A
1P ) dg(xn) +5 >0
1 1 - .
pf. F(x) =arg max e RE TR =
i=1,...,m , _ ) A
2l —1pn z GGr(xx) +b <0
\ ies

Internet a klasifikacni metodiI 5. ifednééka 4 (z 42)




¢ Pripomenuti: klasifikator je zobrazeni F: X — {(C, ...,C,.}| {1,—1}|{1,0},...
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* matematicky koncept = malo srozumitelny béznému uzivatel

¢ Cokdyz F: X — {1,0} popisuje pravdivost néjaké ¢ — y nebo ¢ &y ?
e pak staci znat implikaci ¢(x) — y¥(x) nebo ekvivalenci ¢(x) < P(x)

» pravidlo logiky : srozumiteln€jSi nez matematicka formule
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¢ Booleovska ekvivalence: pravdivost ||¢ < y|| = 1 pfi ||l = ||,
implikace: [l¢ — || = 1 pfi [l¢|l = 0 nebo pfi [le|| = [[]] =1
e typicky pouzivano pfi [|@|| = 1, pak ¢ = Y splyvas ¢ < ¢
¢ Fuzzy implikace: [|¢ — Y|l = sup{t: |||l * t < [|Y||},*x — t-norma,

fuzzy ekvivalence: |l « Y| = |lo = Y|l * ||Y - o]

* dulezite pfipady: [[¢|| < |||l (lle =¥l =1, llell = 1Yl (lle <Pl =1)
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¢ Evolucni algoritmy — informaticka aplikace biologického vyvoje
druhu: vyraznéjsi posilovani zadoucich viastnosti
* nejbéznéjsi typ — geneticke algoritmy: kfizeni + mutace
genomu - retézec kodujici hodnoty sledovanych promennych

¢ Pouziti na klasifikaCni pravidla: posilovani AC, PR, TPr, TNr, AUC,

pokud ¢,y jsou konjunkce — maly pocCet atomu
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¢ VSechny evoluéni algoritmy jsou populacni: paralelni
pro populaci = soubor problémové zavislych jedincu
¢ Michigansky pristup: jedinec = pravidlo, hledame populaci
e jednoduchy, ale zbyteCne dostavame podobna pravidla
¢ Pittsburghsky pristup: jedinec = hledany soubor pravidel

e evoluce populace souboru: slozita + vypocetné naro¢na
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¢ Hlavné filtrace na zakladé metainformaci, napfr.
* bylo manipulovano s odesilatelem | datem odeslani
* hlavni Cast tela zpravy je grafika

¢ Pfi kombinovani booleovskou disjunkci: vysoka FP, napf.
 napf. grafické télo zpravy — automaticky spam

 — tukasiewiczova fuzzy disjunkce pravidel ¢ — Y se stejnym
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body HAS VIAGEA ON BODY eval("[vV[Jil7 12| [aA][eGlIrR]aA]™)
deseribe HAS VIAGERA ON BODY Contains references [o vingra i content
score HAS VIAGERA ON BODY 1.5

body HAS LEVITRA ON BODY eval" [IL][eETU] vV Jil[ItT][rR][aA]")
describe HAS  LEVITRA _ON_BODY Contains references to levitra in content
soorg HAS LEVITRA ON BODY 1.5

hesder HAS VIAGRA ON SUBIECT eval_header{"Subject”™,"[vW[iI71!][aA[lgG][rR]{aA]")
describe HAS VIAGRA ON SUBJECT Contains refercnees o viagra on subject
score HAS VIAGRA _ON_SUBJECT 1.5

header HAS . LEVITRA_OX  SUBIECT eval_header("Subject™.” |IL}[eET ] [vV])il[tT]|rR]jaA]")
desenibe HAS LE "n"['I'FlﬁL '[:I"'-n SUBMECT Contnns references 1o levitra on ~.uh1|::|:1
soore HAS EI‘h’!IH-“I. l_'fl"--.r "-.l,l’i.ll-[ T1.5

meta HAS DRUGS O BODY HAS_VIAGRA_ON_BODY & HAS_LEVITRA_ON_BODY
describe HAS _DRUGS _ON_BODY Confaing references to vingra and levitra on body
seore HAS DRUGS ON_BODNY

meta HAS DRUGE ON SUBIECT HAS VIAGRA _ONM _SUBIECT & HAS LEVITRA_ON SUBJECT
deseribe HAS DRUGS ONM SURJECT Containz references 10 viagrn and levitra on subject
scorg HAS DRUGS ON SUBJECT 4



¢ Pfi kolaborativnim filtrovani podle chovani uzivatele
 uzivatel proSel posloupnost stranek S,,S,,...,S,, = doporuC objekt O
* obecnéji: uzivatel prosel S,,S,,...,S,, = nabidni dalSi stranku S

¢ Jak ziskavana? — Statistickou analyzou clickstreamovych dat.

e odhady pravdépodobnosti, testovani platnosti modelu (hypotéz)

e z vysledku analyzy konstruujeme pravidla heuristicky
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¢ Duavod pouzivani: podezrelé programy nakonec vyhodnocuje
analytik — chce rozumeét, proc jsou podezrelé
¢ Pravidel obvykle hodne — odstranovani redundantnich nepresnych

¢ Typicky hierarchicka klasifikace: 2 vrstvy pravidel

1. presna pro normal, citliva pro malware
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TP+TN

n

¢ Presnost (accuracy) AC =

¢ Spravnost predikce (precision, predictive value) PR = 1P

n.4

¢ Citlivost (sensitivity), vybavovani (recall), detekéni pomér = TPr

.. o _TN _ . , - PR«TPr
¢ Dali: specificita = TNr = — = 1 — FPr, F-mira FM = 2 pp -

AUC - Area Under Curve (= pod ROC)

¢ Stfedni hodnota ceny: = (c,. TP+c,_FN + c_,FP + c__TN)
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¢ Duavod pouzivani: podezrelé programy nakonec vyhodnocuje
analytik — chce rozumeét, proc jsou podezrelé
¢ Pravidel obvykle hodne — odstranovani redundantnich nepresnych

¢ Typicky hierarchicka klasifikace: 2 vrstvy pravidel
1. presna pro normal, citliva pro malware

2. pro rodiny malware, setfidéna podle presnost
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¢ Booleovska logika popisuje data jen 2 zpusoby:
e ,vSechny objekty splnuji (V) ¢ — ¢, resp. ¢ < “: nastava zfidka
e .existuje objekt splnujici (3) ¢ — Y, resp. ¢ < Y*: slaba informace
observacni kalkul: ma pravidla ¢Qy, Q — zobecnény kvantifikator

* Q zachycuje vysledek nejakeé analyzy dat odpovidajicich ¢,
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1. Zakladem jsou odhady pravdépodobnosti, pfipadné podminéné
* nejb€znejSi: asociacni pravidla —¢ ; s konfidenci 8 € (01), podporou s € (O1)

a

. ||cp—>95 1/)” =1pfi — >6&

a . ,
P v > (E je nestranny odhad P(y | ))

#|Y |
©|a|b

2. Zakladem jsou testy hypotéz (H,: nulova, H;: alternativa)

e napf. ||¢ =g, || = 1kdyZ Fisheriiv jednostranny test na 9| € | d

hladiné a € (0,0.5) zamita H,: nezavislost o,y proti H,: pozitivni zavislost ¢,
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¢ Binarni strom, uzly testuji booleovske podminky,

vstup podle vysledku propadne doleva | doprava

* podminky deli vstupy kolmo na osy
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¢ Binarni strom, uzly testuji booleovske podminky,

vstup podle vysledku propadne doleva | doprava

 podminky deli vstupy kolmo na osy
¢ Pravidla: pro listy — odpovidaji jediné tfidé
e konjunkce podminek na cesté kofen — list

e cesty do listu teze tridy — disjunkce
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¢ Délenim v uzlu zménime rozdéleni dat
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¢ Delenim v uzlu zménime rozdeleni dat
* princip uCeni: optimalizovat déleni vaCi proménné

+ podprostorum spoijitych vstupu | podmnozinam diskrétnich vstupu
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¢ Délenim v uzlu zménime rozdeleni dat
e princip u€eni: optimalizovat déleni va¢i proménné
+ podprostorum spoijitych vstupu | podmnozinam diskrétnich vstupu
¢ Optimum jaké funkce hledame? 2 nejCastéji pouzivané:
e informacni zisk I(Parent;LChild,RChild) = Hp — (H;¢ + Hg¢)

. Giniho index negistoty 1 — Y™, P(C;)?
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¢ Klasifikace novych vstupu: testovanim uzlovych podminek

v listech: rozdéleni novych = rozdéleni ucicich
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Classification tree { vV }
training




¢ Klasifikace novych vstupu: testovanim uzlovych podminek

» v listech: rozdéeleni novych = rozdéleni ucCicich

¢ Prorezavani (klesténi) stromu — muze snizit pfeuceni
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¢ Klasifikace novych vstupu: testovanim uzlovych podminek

v listech: rozdéleni novych = rozdéleni ucicich
¢ Prorezavani (klesténi) stromu — muze snizit pfeuceni
¢ Zobecnéné déleni vstupu — misto nadroviny kolmeée

na osu:. obecna nadrovina | kvadraticka plocha
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¢ Klasifikace novych vstupu: testovanim uzlovych podminek

v listech: rozdéleni novych = rozdéleni ucicich
¢ Prorezavani (klesténi) stromu — muze snizit pfeuceni
¢ Zobecnéné déleni vstupu — misto nadroviny kolmeée

na osu:. obecna nadrovina | kvadraticka plocha

* snizuje srozumitelnost pravidel ziskanych konjunkci podminek
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1. obvyklé pouziti: klasifikace obrazku pro doporucovani
* na zakladé vysokourovnovych charakteristik (barva pozadi,

odliSnost popredi X pozadi,...) — ziskany predzpracovanim pixelu
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1. obvyklé pouziti: klasifikace obrazku pro doporucovani
* na zakladé vysokourovnovych charakteristik (barva pozadi,
odliSnost popfedi X pozadi,...) — ziskany pfedzpracovanim pixelu
2. obvyklé pouziti: predikce zakaznikova akceptovani doporuceni
e da zbozi do koSiku?, dokoncCi nakup?

e pomoci clickstreamovych dat z prochazenych stranek
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1 19.5% 412
0 80.5% 2063
total 100% 2465

Click through searching Click type Click through browsing

1 36.4% 251
0 63.6% 438
total 100% 689

Number of visits

1 9.1% 161
0 90.9% 1615
total 100% 1776

Length of reading time

1 2,3 of more <165.83 16983
1 22.9% 103 1 61.9% 148 1 8.4% 146 1 53.6% 15
0 77.1% 347 0 38.1% 91 0 91.6% 1602 0 46.4% 13
total 100% 450 total 100% 239 total 100% 1748 total 100% 28
Level 2 ratio Level 2 ratio Level 2 ratio Number of visits
<0.8036 0.8036 <0.+67 0.0467 f-:O.*TBZ <0.9y62 1 213 ormore

1195% 84 || 1 95.0% 19 1176% 3 1 65.3% 145
0805%346 || 0 50% 1 0 82.4% 14 0 34.7% 77
total 100% 430 |{total 100% 20 || total 100% 17 ||total 100% 222

1 7.8% 135 1647% 11 1125% 1 1 700% 14
0922%15% || 0353% 6 0 87.5% 7 030.% 6
total 100% 1731 ||total 100% 17 || total 100% 8 ||total 100% 20




¢ Filtrace spamu — hlavneé na zakladé obsahu
e vstupy: pravdépodobnosti nékterych slov + specialnich znaku (!, ;,...),

grafické vlastnosti (poCet konsekutivnich velkych pismen)
¢ Detekce malware — hlavné na zakladé statickych

vlastnosti, tj. struktury + instrukci programu

e vstupy: n-gramy kodujici profil programu

Internet a klasifikacni metodiI 5. ifednééka 42 (z 42)




	Snímek číslo 1
	Snímek číslo 2
	O čem to bude?
	Jak udělat klasifikátor srozumitelný?
	Jak udělat klasifikátor srozumitelný?
	Booleovská a fuzzy pravidla
	Evoluce klasifikačních pravidel
	Typy populací pravidel
	Použití pravidel při filtraci spamu
	Snímek číslo 10
	Pravidla a doporučovací systémy
	Použití pravidel při detekci malware
	Připomínka: binární míry kvality
	Použití pravidel při detekci malware
	Snímek číslo 15
	Observační kalkul pro pravidla z dat
	Běžné typy observačních pravidel
	Klasifikační strom a pravidla z něj
	Snímek číslo 19
	Snímek číslo 20
	Klasifikační strom a pravidla z něj
	Snímek číslo 22
	Učení klasifikačních stromů
	Snímek číslo 24
	Snímek číslo 25
	Učení klasifikačních stromů
	Snímek číslo 27
	Učení klasifikačních stromů
	Další vlastnosti klasifikačních stromů
	Snímek číslo 30
	Další vlastnosti klasifikačních stromů
	Snímek číslo 32
	Další vlastnosti klasifikačních stromů
	Snímek číslo 34
	Snímek číslo 35
	Snímek číslo 36
	Další vlastnosti klasifikačních stromů
	Klasifikační stromy při doporučování
	Snímek číslo 39
	Klasifikační stromy při doporučování
	Snímek číslo 41
	Další aplikace klasifikačních stromů

