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O čem to bude?

 Srozumitelné vyjádření klasifikace pomocí jazyka logiky

 konstrukce pravidel booleovské a fuzzy logiky

 observační pravidla a způsoby jejich konstrukce

 Získávání klasifikačních pravidel z klasifikačních stromů

 učení klasifikačních stromů

 prořezávání klasifikačních stromů
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Jak udělat klasifikátor srozumitelný?
 Připomenutí: klasifikátor je zobrazení 𝐹𝐹:𝑋𝑋→ 𝐶𝐶1,…,𝐶𝐶𝑚𝑚 1,−1 1,0 ,…

př. 𝐹𝐹 𝑥𝑥 = arg max
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Jak udělat klasifikátor srozumitelný?
 Připomenutí: klasifikátor je zobrazení 𝐹𝐹:𝑋𝑋→ 𝐶𝐶1,…,𝐶𝐶𝑚𝑚 1,−1 1,0 ,…

př. 𝐹𝐹 𝑥𝑥 = arg max
𝑖𝑖=1,…,𝑚𝑚
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 matematický koncept → málo srozumitelný běžnému uživateli

 Co když 𝐹𝐹:𝑋𝑋 → 1,0 popisuje pravdivost nějaké𝜑𝜑→𝜓𝜓 nebo 𝜑𝜑↔𝜓𝜓?

 pak stačí znát implikaci 𝜑𝜑 𝑥𝑥 →𝜓𝜓 𝑥𝑥 nebo ekvivalenci 𝜑𝜑 𝑥𝑥 ↔𝜓𝜓 𝑥𝑥

 pravidlo logiky : srozumitelnější než matematická formule
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Booleovská a fuzzy pravidla

 Booleovská ekvivalence: pravdivost 𝜑𝜑↔𝜓𝜓 = 1 při 𝜑𝜑 = 𝜓𝜓 ,

implikace: 𝜑𝜑 → 𝜓𝜓 = 1 při 𝜑𝜑 = 0 nebo při 𝜑𝜑 = 𝜓𝜓 = 1

 typicky používáno při 𝜑𝜑 = 1, pak 𝜑𝜑 → 𝜓𝜓 splývá s 𝜑𝜑↔𝜓𝜓

 Fuzzy implikace: 𝜑𝜑 → 𝜓𝜓 = sup 𝑡𝑡: 𝜑𝜑 ∗ 𝑡𝑡 ≤ 𝜓𝜓 ,∗ − 𝑡𝑡-norma,

fuzzy ekvivalence: 𝜑𝜑 ↔𝜓𝜓 = 𝜑𝜑 → 𝜓𝜓 ∗ 𝜓𝜓 → 𝜑𝜑

 důležité případy: 𝜑𝜑 ≤ 𝜓𝜓 ( 𝜑𝜑→𝜓𝜓 = 1), 𝜑𝜑 = 𝜓𝜓 ( 𝜑𝜑↔𝜓𝜓 = 1)
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Evoluce klasifikačních pravidel

 Evoluční algoritmy − informatická aplikace biologického vývoje

druhů: výraznější posilování žádoucích vlastností

 nejběžnější typ − genetické algoritmy: křížení + mutace

genomu − řetězec kódující hodnoty sledovaných proměnných

 Použití na klasifikační pravidla: posilování AC, PR, TPr, TNr, AUC,

pokud 𝜑𝜑,𝜓𝜓 jsou konjunkce → malý počet atomů
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Typy populací pravidel

 Všechny evoluční algoritmy jsou populační: paralelní 

pro populaci = soubor problémově závislých jedinců

 Michiganský přístup: jedinec = pravidlo, hledáme populaci

 jednoduchý, ale zbytečně dostáváme podobná pravidla

 Pittsburghský přístup: jedinec = hledaný soubor pravidel

 evoluce populace souborů: složitá + výpočetně náročná
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Použití pravidel při filtraci spamu

 Hlavně filtrace na základě metainformací, např.

 bylo manipulováno s odesilatelem | datem odeslání

 hlavní část těla zprávy je grafika

 Při kombinování booleovskou disjunkcí: vysoká FP, např.

 např. grafické tělo zprávy → automaticky spam

 → Łukasiewiczova fuzzy disjunkce pravidel 𝜑𝜑 → 𝜓𝜓 se stejným 𝜓𝜓
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Pravidla a doporučovací systémy

 Při kolaborativním filtrování podle chování uživatele

 uživatel prošel posloupnost stránek S1,S2,…,Sn → doporuč objekt O

 obecněji: uživatel prošel S1,S2,…,Sn → nabídni další stránku Sd

 Jak získávána? − Statistickou analýzou clickstreamových dat.

 odhady pravděpodobností, testování platnosti modelů (hypotéz)

 z výsledků analýzy konstruujeme pravidla heuristicky
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Použití pravidel při detekci malware

 Důvod používání: podezřelé programy nakonec vyhodnocuje

analytik – chce rozumět, proč jsou podezřelé

 Pravidel obvykle hodně → odstraňování redundantních nepřesných

 Typicky hierarchická klasifikace: 2 vrstvy pravidel

1. přesná pro normál, citlivá pro malware



Internet a klasifikační metody, 5. přednáška 13 (z 42)

Připomínka: binární míry kvality

 Přesnost (accuracy) AC = TP+TN
𝑛𝑛

 Správnost predikce (precision, predictive value) PR = TP
𝑛𝑛.+

 Citlivost (sensitivity), vybavování (recall), detekční poměr = TPr

 Další: specificita = TNr = TN
𝑛𝑛−.

= 1 − FPr, 𝐹𝐹-míra FM = 2 PR∗TPrPR+TPr

AUC − Area Under Curve (= pod ROC)

 Střední hodnota ceny: 1
𝑛𝑛
𝑐𝑐++TP+𝑐𝑐+−FN + 𝑐𝑐−+FP + 𝑐𝑐−−TN
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Použití pravidel při detekci malware

 Důvod používání: podezřelé programy nakonec vyhodnocuje

analytik – chce rozumět, proč jsou podezřelé

 Pravidel obvykle hodně → odstraňování redundantních nepřesných

 Typicky hierarchická klasifikace: 2 vrstvy pravidel

1. přesná pro normál, citlivá pro malware

2. pro rodiny malware, setříděná podle přesnost
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Observační kalkul pro pravidla z dat

 Booleovská logika popisuje data jen 2 způsoby:

 „všechny objekty splňují (∀) 𝜑𝜑 → 𝜓𝜓, resp. 𝜑𝜑 ↔𝜓𝜓“: nastává zřídka

 „existuje objekt splňující (∃) 𝜑𝜑 → 𝜓𝜓, resp. 𝜑𝜑 ↔ 𝜓𝜓“: slabá informace

 Pro užitečnější popis dat byl navržen (1978)

observační kalkul: má pravidla 𝜑𝜑𝜑𝜑𝜓𝜓, 𝜑𝜑 − zobecněný kvantifikátor

 𝜑𝜑 zachycuje výsledek nějaké analýzy dat odpovídajících 𝜑𝜑,𝜓𝜓
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1. Základem jsou odhady pravděpodobnosti, případně podmíněné

 nejběžnější: asociační pravidla →𝜃𝜃,𝑠𝑠 s konfidencí 𝜃𝜃∈ (0,1),  podporou 𝑠𝑠∈ (0,1)

 φ→𝜃𝜃,𝑠𝑠 𝜓𝜓 = 1 při 𝑎𝑎
𝑎𝑎+𝑏𝑏

≥𝜃𝜃& 𝑎𝑎
𝑎𝑎+𝑏𝑏+𝑐𝑐+𝑑𝑑

≥𝑠𝑠 ( 𝑎𝑎
𝑎𝑎+𝑏𝑏

je nestranný odhad 𝑃𝑃 𝜓𝜓|φ )

2. Základem jsou testy hypotéz (𝐻𝐻0: nulová, 𝐻𝐻1: alternativa)

 např. φ→𝐹𝐹,𝛼𝛼 𝜓𝜓 = 1 když Fisherův jednostranný test  na

hladině 𝛼𝛼 ∈ 0,0.5 zamítá 𝐻𝐻0: nezávislost φ,𝜓𝜓 proti 𝐻𝐻1: pozitivní závislost φ,𝜓𝜓

Běžné typy observačních pravidel

# 𝜓𝜓 ¬𝜓𝜓
φ 𝑎𝑎 b

¬𝜑𝜑 c d
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Klasifikační strom a pravidla z něj

 Binární strom, uzly testují booleovské podmínky, 

vstup podle výsledku propadne doleva | doprava

 podmínky dělí vstupy kolmo na osy
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Klasifikační strom a pravidla z něj

 Binární strom, uzly testují booleovské podmínky, 

vstup podle výsledku propadne doleva | doprava

 podmínky dělí vstupy kolmo na osy

 Pravidla: pro listy − odpovídají jediné třídě

 konjunkce podmínek na cestě kořen → list

 cesty do listů téže třídy − disjunkce
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Učení klasifikačních stromů

 Dělením v uzlu změníme rozdělení dat
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Učení klasifikačních stromů

 Dělením v uzlu změníme rozdělení dat

 princip učení: optimalizovat dělení vůči proměnné

+ podprostorům spojitých vstupů | podmnožinám diskrétních vstupů
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Učení klasifikačních stromů

 Dělením v uzlu změníme rozdělení dat

 princip učení: optimalizovat dělení vůči proměnné

+ podprostorům spojitých vstupů | podmnožinám diskrétních vstupů

 Optimum jaké funkce hledáme? 2 nejčastěji používané:

 informační zisk 𝐼𝐼 Parent;LChild,RChild = 𝐻𝐻𝑃𝑃 − 𝐻𝐻𝐿𝐿𝐿𝐿 +𝐻𝐻𝑅𝑅𝐿𝐿

 Giniho index nečistoty 1 −∑𝑖𝑖=1𝑀𝑀 𝑃𝑃 𝐶𝐶𝑖𝑖 2
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Další vlastnosti klasifikačních stromů

 Klasifikace nových vstupů: testováním uzlových podmínek

 v listech: rozdělení nových = rozdělení učicích
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Další vlastnosti klasifikačních stromů

 Klasifikace nových vstupů: testováním uzlových podmínek

 v listech: rozdělení nových = rozdělení učicích

 Prořezávání (klestění) stromu − může snížit přeučení
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Další vlastnosti klasifikačních stromů

 Klasifikace nových vstupů: testováním uzlových podmínek

 v listech: rozdělení nových = rozdělení učicích

 Prořezávání (klestění) stromu − může snížit přeučení

 Zobecněné dělení vstupů − místo nadroviny kolmé

na osu: obecná nadrovina | kvadratická plocha
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Další vlastnosti klasifikačních stromů

 Klasifikace nových vstupů: testováním uzlových podmínek

 v listech: rozdělení nových = rozdělení učicích

 Prořezávání (klestění) stromu − může snížit přeučení

 Zobecněné dělení vstupů − místo nadroviny kolmé

na osu: obecná nadrovina | kvadratická plocha

 snižuje srozumitelnost pravidel získaných konjunkcí podmínek
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Klasifikační stromy při doporučování

1. obvyklé použití: klasifikace obrázků pro doporučování

 na základě vysokoúrovňových charakteristik (barva pozadí,

odlišnost popředí ⋈ pozadí,…) − získány předzpracováním pixelů
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Klasifikační stromy při doporučování

1. obvyklé použití: klasifikace obrázků pro doporučování

 na základě vysokoúrovňových charakteristik (barva pozadí,

odlišnost popředí ⋈ pozadí,…) − získány předzpracováním pixelů

2. obvyklé použití: predikce zákazníkova akceptování doporučení

 dá zboží do košíku?, dokončí nákup?

 pomocí clickstreamových dat z procházených stránek
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Další aplikace klasifikačních stromů

 Filtrace spamu − hlavně na základě obsahu

 vstupy: pravděpodobnosti některých slov + speciálních znaků (!, ;,…),

grafické vlastnosti (počet konsekutivních velkých písmen)

 Detekce malware − hlavně na základě statických

vlastností, tj. struktury + instrukcí programů

 vstupy: n-gramy kódující profil programu
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