Internet a klasifikacni metody, 3. prednaska

Hlavni typy

klasifikacnich metod

volitelny predmet pro magisterské studium

Maurtin Holena
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¢ Zakladni rozdéleni klasifikacnich metod do skupin

¢ KlasifikaCni metody nehledajici hranici mezi tfidami
 klasifikace na zakladé k nejblizSich sousedu
« odhadovani pravdépodobnosti tfid: bayesovska klasifikace

» prokladani normalnich rozdeleni: diskriminacni analyza

¢ Priklad metody hledajici hranice: neuronove site
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¢ Kriterium: hleda metoda hranici mezi tridami?

1. Primarné nehledaji hranici, ale zkusenost podobnych
pripadu | pravdépodobnost tfid (bodové odhady, rozdéleni)
e tradiCni metody (predpocitacove), vypocetné nepriliS narocné

2. Primarnée hledaji hranici: moderni, vypocCetné narocneé

e napr. neuronove sité, rozhodovaci stromy, SVM, ...
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¢ Novy objekt klasifikovan jako tfida nejcastéjsi

u k objektu nejpodobnéjsich podle zvolené podobnosti

\

.| podmnozina objektl pouzitych pro ueni (= zapamatovani)

= metoda k nejblizSich sousedu (k nearest neigbours, k-NN)
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¢ Novy objekt klasifikovan jako tfida nejcastéjsi

u k objektu nejpodobnéjsich podle zvolené podobnosti

\

.| podmnozina objektl pouzitych pro ueni (= zapamatovani)

= metoda k nejblizSich sousedu (k nearest neigbours, k-NN)

¢ Casto silna zavislost na volbé k

e volba k z kone¢ného poCtu moznosti: krosvalidaci
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¢ Casto podobnostx ay ~ ~ (; e vzdalenost, obvykle d(x,y) = ||x — ||

L lxdly = 110 lly = Y2 1P, p € [1,400] (p = +o0: max|x;| )
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¢ Casto podobnost x a y ~ _-Vvzdalenost, obvykle d(x,y) = ||x—yl||

(x y)

Lo ldly = 10l = VX117, p € [1,400] (p = +o0: max|x;| )
2. Mahalanobisova: nahodné vektory X,Y,VarX = VarY = X pozitivne definitni

d@y) = V2 - —VE v - =/ -NEIH-)

#Lx7Yi}
# imax(yp) =1}
Y iz, (=0 (V=)

Jz L (=02 ST, (yi—7)?
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¢ Hammingova d(xy) =#i:x; # y;}, Jaccardova podobnost

¢ Korelacni koeficient x a y, obvykle Pearson(iv:
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¢ Typicky pouzivané podobnosti: spojité atributy — Pearsonuv
korelacni koeficient, nominalni atributy — Jaccardova podobnost
¢ Problém: vychylenost (bias) doporu€ovaného | ostatnich uzivatelu
e néktefi uzivatele hodnoti systematicky prisnéji | mirngji
» nékteré produkty jsou obvykle nadhodnocené | podhodnocené

e prfed mérenim podobnosti musime vychylenost korigovat
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¢ Pouzivaji se statickeé vlastnosti software (= kod),
ne dynamické (= prubéh interakci s OS)

¢ Kodovani vlastnosti: n-gramy bytu (bigramy, trigramy, ...)
e vhodné vybrana mnoZzina n-gramu: profil software

¢ K profilu neznameho software hledame k nejpodobnéjsich

v databazi znameho software (malware + nesSkodného)
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Odhad pravdépodobnosti nalezeni bodu x jednotlivym tridam

P(A|C)P(C)
P(4)

1. Pomoci Bayesovy véty: P(tiidaC|atributy A) = Napriorni

1. naivni klasifikator: pfedpoklada nezavislost P(4;, ...,4,|C) = P(4|C) -+ P(4,|C)
2. ne naivni: bayesovske sité (vypocCetné narocCné)

2. Pomoci logitového modelu: jen nalezeni | nenalezeni (C |=C)

_alAl .e ._anAn

P(ClAli"-;An) — ,P(_IC|A1,...,An) —
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¢ Vétsinou naivni Bayesuv klasifikator, A;: slova, metainformace
e oSalitelné dodateCnymi slovy A; s P(4;|ham) >» P(A;|spam)
= ve vysledku P(ham|A4,, ..., A4,) > P(spam|A4,, ..., A,,) (Bayesian poisoning)

¢ Proto alternativhe pouzivany jednoduché bayesovskeé site.
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P(d) = P(S'|0)P(S*|S',0)P(S°|S'.0)P(S*[S°.0)
P(S°|S%.0)P(S°|S°.0)P(S|S°.0)
= P(Doc|60)P(Head|Doc, 6)P(Body|Doc, 6)
. .P(Title|Head. §)P(Date|Head. 0

( 3 =Doc

"/ P(Text/Body, 6)P(Image Body, 6)

e Y

o mhead ' S'=Body

' §'=Tile | | S%Date | | S%=Text | | S"=wmage |



¢ Vétsinou naivni Bayesuv klasifikator, A;: slova, metainformace
e oSalitelné dodateCnymi slovy A; s P(4;|ham) >» P(A;|spam)
= ve vysledku P(ham|A4,, ..., A4,) > P(spam|A4,, ..., A,,) (Bayesian poisoning)
¢ Proto alternativhe pouzivany jednoduché bayesovskeé site.
¢ Pro klienty | znaméjsi pro prichozi servery:

SpamAssassin, DSPAM, Bogofilter, SpamBayes (+ 3. tfida: nejasné)
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¢ Diskriminacni analyza (DA): P(C) — z rozdéleni odpovidajiciho C
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¢ Diskriminacni analyza (DA): P(C) — z rozdéleni odpovidajiciho C
e uréeno hustotou f- € rodina F ={f(-|0):0€0},0 —mozné parametry
e originalni (Fisherova) DA: F =vicerozmérna normalni rozdéleni

¢ Uceni Klasifikatoru: vypodet odhad(i 8 parametr( pro f, CeC
* 6 —maximalné vérohodny odhad: 6 = arg max [T et data S x16)

¢ Predikce pro nové x: arg max f.(x|6 )
CeC
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¢ Lineami (LDA): F = {f(xlﬁ) 12 “(x"ﬂ)TZ_l(x‘ﬂ):ﬁe R**dimenze x

e

¢ YeR*?: pfedem dana, stejna pro véechny tfidy

e proC # C jemnozina{x € R%: f-(x) = f~(x)} nadrovina (= lineami plocha)

¢ Kvadraticka (QDA): F = { f(x|B) = JZ% e 2P T, pepd v e Rdd}

“2D dimenzi (LDA: d)

e pro C # C’ je mnozina {x € R%: f-(x) = f-(x)} kvadraticka plocha
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¢ Cemu odpovidaji jednotliva pravd&podobnostni rozdéleni?
1. konceptum popisujicim zajmy uzivatele
2. dodanym prikladum zajmu uzivatele

¢ Atributy: statické (obliceje,...), dynamicke (pohyby, udalosti)

¢ Vyuziti: 1) doporucovaci systémy — obsahové filtrovani

2) automaticka detekce pornostranek
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¢ Systémy implementujici ¢ast funkcionality neuronovych siti

¢ Neurony — vstupni, vystupni, skryté
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¢ Systémy implementujici ¢ast funkcionality neuronovych siti
¢ Neurony — vstupni, vystupni, skryté
e transformuji signaly (vétSinou nelinearné€) — somaticke operace
 Sifeni signalu: vstupy — skryté neurony — vystupy

¢ Spoje — synaptické operace: vétSinou nasobeni vahou
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¢ Systémy implementujici ¢ast funkcionality neuronovych siti
¢ Neurony — vstupni, vystupni, skryté
e transformuji signaly (vétSinou nelinearné€) — somaticke operace
 Sifeni signalu: vstupy — skryté neurony — vystupy
¢ Spoje — synaptické operace: vétSinou nasobeni vahou

¢ Topologie — propojeni neuronu spoji: nejCastéji vrstevnata
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¢ Perceptron - bez skrytych neuront, somaticka operace:
skokova aktivacni funkce ©: O(R.) =0,0(R,o) =1= f-(x) =0(w'x + b)
 tfida c prunik poloprostorll = vyZaduje linearni separabilitu

¢ Vicevrstvy perc§ptron (MLP) - zn“’etézem" = skryteé vrstvy

1 _er—e™* )
1+e~*’ eX+e*’ "

 somaticka operace: sigmoidni aktivani funkce (a(x) =

* nelineami klasifikatory, pfi 1 skryté f- = 0(3 ey Wnco(wy,'x + by,) + be)
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¢ Vyhoda: vysoka presnost, zejména tymového pouziti
¢ Nevyhoda: pomalé uc¢eni (+ douCovani novych spamu)
¢ = Strategie pro nasazeni ve spamovych filtrech:

* na strane klienta (< douCovani méné Casté)

e doplnovany klasifikatory s rychlym doucCovanim (k-NN, ...)

¢ DalSi pouziti: filtrace spamu prenaseného obrazky
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¢ Pri kolaborativnim filtrovani ¢astéji nez pfi obsahovém

¢ Vyhoda: presnost, zase hlavné v tymu

¢ Nevyhoda: obtizna vysvétlitelnost (> nez pomalé uceni)
vysledku: procC je konkretni objekt doporucovan

¢ Alternativni pouziti: predikce nesdélenych socialnich atributt

(vék, prijmova skupina, ...) indikujicich, co doporucit
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¢ Odhaluji podle statickych vlastnosti, tj. kodu
e vstupy: n-gramy bytl | operaci, metadata binarek
 kombinovani s klasifikatory odhalujicimi podle chovani
¢ Problém: Spatné uceni tridy zastoupené vzacné
e protiopatreni: obohaceni ucicich dat zastupci malware

¢ Priklad komeréniho pouziti MLP: antivirak IBM
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