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¢ Filtrace spamu

» klasifikace spamu na zakladé obsahu + metainformaci
¢ Doporucovaci systémy

 klasifikace pfi obsahovem filtrovani + kolaborativnim filtrovani
¢ Systemy pro odhalovani hrozeb v siti

 klasifikace pritomnosti + druhu anomalniho chovani sité
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¢ Oddelovani spamu od zadouci posty (hamu)

¢ Filtrace se provadi na nekolika mistech:

* filtracni servery predfazene :jspam typicky nedorucen

e ‘servery prichozi posty ~spam dorucen, ale

e posStovni klienti explicitné oznacen |oddélen
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¢ Oddelovani spamu od zadouci posty (hamu)

¢ Filtrace se provadi na nekolika mistech:

* filtracni servery predfazene :jspam typicky nedorucen

e ‘servery prichozi posty ~spam dorucen, ale
e posStovni klienti explicitné oznacen |oddélen

e servery odchozi posty: odchozi (egresni) filtrace
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¢ Rozpoznani spamu zavisi na mnoha priznacich:
e obsah zpravy: slova, kombinace slov, obrazky
e postoj adresata zpravy k jejimu obsahu

e atributy hlavicky: predmeét, odesilatel, podvrzené atributy

¢ {kombinace hodnot jednotlivych priznaku}—{spam, ham}

e kazde zobrazeni {kombinace}—{tridy} je klasifikator
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1. Extrakce hodnot priznakt ze zpravy
e pouzité pfiznaky urcuji typ klasifikace:
podle obsahu zpravy, podle metainformaci, hybridni
2. Uceni klasifikatoru = hledani parametru jeho modelu

e kazdy typ klasifikatoru odpovida specifickemu modelu

3. Pouziti nauceného klasifikatoru na nové zpravy
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¢ Pouzivané pfiznaky: slova, kombinace slov, obrazky

¢ UCceni klasifikatoru filtrujicich na zakladé obsahu:
 Moznost doucovani zpétnou vazbou od adresatu
1. globalni klasifikator — zpétnou vazbou vSech
2. lokalni klasifikatory — zpétnou vazbou jednotlivych adresatu

(douCovani majitelem sexshopu: ,levna viagra“ = ham)
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¢ Metainformace (= informace o zprave) z hlavicky
e domeéna, kodovani (azbuka), podvrzena adresa odesilatele
¢ Metainformace z prubéhu posilani zprav
e jedné: nedodrzeni SMTP ukonceni spojeni (QUIT),...
e vice: stejna/podobna zprava mnoha adresatum

¢ Kombinovani s obsahem zpravy — hybridni filtry
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¢ Soucast béznych mailovych klientu + webmailovych serveru
* Outlook, Groupwise, Gmail, Email.cz (Seznam)

¢ SpamBayes — pythonovsky program predrazeny klientovi
e Klasifikuje do 3 tfid: spam, ham, nejistota

¢ Dalsi filtry ve formé samostatnych programu:

e DSPAM, SpamAssassin, Bogofilter, ASSP, Babletext
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¢ Doporucuji uzivateli, co ho pravdépodobné zaujme:

zbozi, literatura, filmy, rekreace, jini uzivatelé
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Personen, die Sie vielleicht auch kennen

Sehen Sie Personen aus verschiedensn Bereichen lhres Berufslebens

Univerzita Ceske @ FIT CTU in Vysoka

Karlova v vysoke IR atalysis  Prague Skola

Praze uceni ;" '-fl :?’Lt: 3] @ ekonomicka T
Vera Kurkova( 7 ) Ladislav Benes *
scientist at Institute of Computer Science chief IT at Ul AV
Academy of Sciences of the Czech Republic Tschechische Republik
Tschechische Republik

& Vemnetzen A 4 gemeinsame Kontakis & Vernetzen
Martin Stekl Petr Hajek (7
PHF Developer at Designeo Creative s.r.o. vedecky pracovnik ve spole€nosti Ustav
Tschechische Republik informatiky AV

Prag, Tschechische Republik

& Vermnetzen & Vernetzen L 1 gemeinsamer Kontakt
Jiri Palek( 3 Tomas Kalvoda
PhD student at CTU, FNSPE; OSVC teacher, researcher at FIT CVUT
Bezirk Rakonitz, Tschechische Republik Prag, Tschechische Republik

O Vernetzen O} Vernetzen
Lukas Hosek (2 Jitka Hodalova

T Programmer, Bohema Interactive Simulations / secondary school teacher (SO5 Emila Holuba,
1‘;_ PhD candidate, MFF UK sro)

& Vemnetzen

Prag, Tschechische Republik

& Vemnetzen

Bezirk Brinn-Stadt, Tschechische Republik

A 1 gemeinsamer Koniaki




¢ Doporucuji uzivateli, co ho pravdépodobné zaujme:
zbozi, literatura, filmy, rekreace, jini uzivatelé
¢ Vystup: 1. bud’jen doporuceny/é objekt/y zajmu
2. nebo seznam s odhadem pravdépodobné zajimavosti
¢ Casto vysvétiuji, pro¢ objekt zajmu doporuéuiji

v v

— VySSi srozumitelnost doporuceni pro uzivatele
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Frequently Bought Together

Price For All Three: $181.05

w | Add all three to Wish List |

Show availability and shipping details

This item: Gaussian Processes for Machine Learning (Adaptive Computation and Mac
Edward Rasmussen Hardcover $35.97

Pattern Recognition and Machine Learning (Information Science and Statistics) by Chi
$61.26

Machine Learning: A Probabilistic Perspective (Adaptive Computation and Machine Le
Murphy Hardcover $83.82

Customers Who Bought This Item Also Bought

LOOK INSIDE!

LOOX INSIDE! LOOK INSIDE!

Qj Machine Learning: A Pattern Recognition and Probabilistic Graphical
Probabilistic ... Machine Learning ... Models: Principles and ...
> Kevin P. Murphy > Christopher M. Bishop > Daphne Koller
YRR (5) YOOy (67) YOO (16)
Hardcover Hardcover Hardcover

$83.82 $61.26 $89.89



¢ Rozhodnuti zda + co doporucit zavisi na:
e priznacich popisujicich obsah objektu zajmu
e pfiznacich chovani uzivatele, kterému je doporucovano

e pfiznacich chovani ostatnich uzivatell

¢ — 2 typy rozhodovani zda + co doporucit, podle

priznaku: 1. obsahové filtrovani, 2. kolaborativni filtrovani

Internet a klasifikacni metodiI 1. ifednééka 19 (z 34)




¢ Doporucovany objekt vybran podle podobnosti s
e objekty vyhodnoceymi jako zajimajici uzivatele dosud:
explicitné (hodnoceni) | implicitné (koupé, stazeni, streamovani)
e nékdy: explicitnim stanovenim urcitych pfiznaku uzivatelem
¢ Priklady: Internet Movie Database — doporucovani videi,

Pandora Radio — skladby ,podobné” puvodné zvolenym
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¢ Princip: uzivatelé s podobnou historii chovani

se Casto zajimaji o podobné objekty
e historie chovani: zadavané dotazy, prolézané stranky,
projeveny zajem o stejné objekty: explicitng, implicitne
¢ Problém nabéhu systému: o —Tmélo dat

¢ Hybridni systémy: obsahove i kolaborativni filtrovani
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¢ Amazon: 2 zpusoby vyuziti informace kupujici — zbozi
¢ Last.fm: skladby dle podobné historie poslouchani

¢ LinkedIn, Facebook: doporucuji kontakty + Clenské skupiny

Internet a klasifikacni metodiI 1. ifednééka 23 (z 34)




Personen, die Sie vielleicht auch kennen

Sehen Sie Personen aus verschiedensn Bereichen lhres Berufslebens

Univerzita Ceské RN FITCTUiIn  Vysokd
Karlova v vysoke IR (Ratalysis  Prague Skola
Praze uceni § e &) s ekonomicka T
Vera Kurkovaz ) Ladislav Benes *
scientist at Institute of Computer Science chief IT at Ul AV
Academy of Sciences of the Czech Republic Tschechische Republik
/ Tschechische Republik
&) Vernetzen 4 gemeinsame Kontakie O Vernetzen
Martin Stekl (5 Petr Hajek (7
PHF Developer at Designeo Creative s.r.o. vedecky pracovnik ve spole€nosti Ustav
Tschechische Republik informatiky AV
Prag, Tschechische Republik
& Vermnetzen & Vernetzen L 1 gemeinsamer Kontakt
Jiri Palek( 3 Tomas Kalvoda
PhD student at CTU, FNSPE; OSVC teacher, researcher at FIT CVUT
Bezirk Rakonitz, Tschechische Republik Prag, Tschechische Republik
O Vernetzen O} Vernetzen
Lukas Hosek (2 Jitka Hodalova (2 )
T Programmer, Bohema Interactive Simulations / secondary school teacher (SO5 Emila Holuba,
_:; PhD candidate, MFF UK sro)

& Vemnetzen

Prag, Tschechische Republik

& Vemnetzen

Bezirk Brinn-Stadt, Tschechische Republik

A 1 gemeinsamer Koniaki




¢

¢

¢

¢

Amazon: 2 zpusoby vyuziti informace kupujici — zbozi

Last.fm: skladby dle podobné historie poslouchani

LinkedIn, Facebook: doporucuji kontakty + Clenskeé skupiny

hybridni systemy Netflix, See This Next:

e videa podobna tem, co uzivatel chvalil

» + dle uzivatelské podobnosti historie pujcovani + hledani
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Thousands of movies and TV episodes including these:

MNew Arrivals in TV
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¢ Systemy odhalujici v siti pokusy o:
e neopravneny sitovy pristup (remote to local)
e neopravnéna administratorska prava (local to root)
e zabranéni vyuzivani zdroju (denial of service)
* shromazdovani informaci o slabinach zabezpeceni site

¢ Priklad: Minnesota Intrusion Detection System (MINDS)
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¢ K odhaleni pritomnosti hrozby v siti

je tfeba znat hodnoty fady pfiznaku:

e zdrojové + cilové adresy, protokoly, pocty paketd, ...

¢ {kombinace hodnot ph’znakg} \ > {normal, anomalie}
{normal, R2L, L2R, DaS,...}

¢ Signatury: zname , s pravdépodobnosti =100%
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¢ Priznaky pouzivané systémem pro odhaleni hrozeb
ke klasifikaci vytvari tzv. auditova data

¢ Objevovani novych znalosti v:/data mining
e Cesky: dobyvani znalosti, vytéZovani dat, datokopectvi
* popisne statistiky, modely Casovych rad, shlukovani, ...

¢ Systém ADAM (Audit Data Analysis & Mining)
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¢ Povédomi o velkém spektru klasifikacnich metod
* 0 Jejich zajimavosti, dumysinosti, uzitku pro internet
¢ Zakladni vybaveni pro jejich tvurCi pouzivani
e s porozumenim, vhledem pod povrch, samostatnée
* nejenom na problémy resené jimi dnes

* | problémy, které potkate za 10-20 roku
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1. Zakladni koncepty tykajici se klasifikace

2. Hlavni typy klasifikacnich metod

3. Presnost Kklasifikace nové pfichozich dat

4. Srozumitelnost vysledku klasifikace pro uzivatele
5. Spojovani klasifikatort do tymu

¢ Dnesni 3 aplikace vSechno ilustruji, nikoliv vymezuiji
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¢ 6 cviCeni stridave s prednaskami

e ve vyjovém prostredi Matlab (seznameni: 1. cviCeni)
¢ 2 stupne obtiznosti procviCovane latky:

e jednoduché priklady procvicujici probirané téma

* 1 narocnejsi komplexni ukol jako semestralni prace

e pfi cviCenich i konzultace vybranych semestralek
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