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Abstrakt Cldnek predstavuje mozné fesent problému bez-
peénosti v ruznych prostredich, kterd kladou diraz na sdi-
lend zdroju mezi jednotliver nebo skupinami uZivateli. Mezi
takovd prostredi muZeme napriklad zaradit mobilni teleko-
munikace a sebou nesouci pojem mobilnich databdzi, su-
perpoéitacét tvorenych ma bdzi gridi, peer-to-peer sitf, vizi
sémantického webu a v neposledni Tadé i technologie poci-
tacovych agenti. Viechna tato prostiedi maji svd specifika,
ale také maji Tadu spoleénijch jmenovateli. Nase Tesent je
zalozeno na vyuZiti virtudlnich organizaci, které lze defi-
novat jako dynamicky vytvdrené skupiny uZivatelu a or-
ganizaci sdilejici pristup k pocitacum, softwaru, datum a
ostatnim zdrojum s presnym Tizenim pristupu a jasnou
definici co, s kym a za jakiych podminek je sdileno. Nds
pristup vyuZivd silného matematického apardtu hypergrafi.
Vzhledem s riznorodosti a rozsahu cilovych prostredi je
nasim cilem ndvrh bezpecnostniho modelu, ktery bude mit
schopnost samostatného vyvoje, bez toho, Ze by struktura
virtudlni organizace degenerovala. Cilem élanku je podat
presny rozbor jednoho z hlavnich problémi v decentralizo-
vanych prostiedich a to nalezeni konsenzu mezi uZivateli
virtudlni organizace, ktery je v nasem pripadé predstavovdn
volbou vedouctho ¢lena virtudlni organizace.

1 Uvod

S ptichodem novych technologii umoziiujici pfipojent
uzivatelu k pocitacové siti prakticky kdekoli a kdykoli,
spole¢né se souvisejicim ndrustem poctu uzivatela, vy-
vstala i nutnost fesit otazky zabezpeceni. Jednim z
moznych feSeni je aplikace velmi odolnych Sifrovacich
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algoritmu. Tyto algoritmy nicméné fesi pouze zabez-
peceni komunikace. Proto je také nutné fesit otazky
duvéry mezi skupinami, piipadné jednotlivymi uzivate-
li. Jedno z moznych feseni je vyuziti bezpec¢nostnich
modelu navrzenich pro prostfedi Virtudlnich organi-
zaci. Virtudlni organizace (VO) jsou dynamicky vyt-
vatrené skupiny uzivateli a organizaci sdilejici pFistup
k pocitacum, softwaru, datim a ostatnim zdrojim s
presnym fizenim piistupu a jasnou definici co je sdileno,
kym je sdileno a za jakych podminek je sdileno. Mo-
del VO je vyuzivan v peer-to-peer sitich, mobilnich
databézich, sémantickém webu a v neposledni fadeé i
superpocitacich vytvorenych na bazi Gridu, pro které
byl model ptivodné navrzen. Siroké spektrum aplikaci
poukazuje na pouzitelnost takového feseni.

N4&s prispévek navazuje na bezpec¢nostni model na-
vrzeny v [2], ktery klade diraz na moznost automa-
tického vyvoje a spravy virtudlni organizace. Takovy
piistup je velmi vhodny v prostiedich, kde pocet uziva-
telu muze byt velky a navic mohou byt nehomogenni.
Jako piiklad lze uvést pocitacové agenty v prostiedi
ah hoc siti nebo sémantického webu. V takovychto
prostfedich je nutné mit dostateéné robustni feSeni
pro spravu uzivatell, které bude pracovat co moznd
nejvice samostatné bez toho, aby organizace degene-
rovala nebo ztricela vlastnost duvéryhodnosti. Dege-
neraci bude myslet vyvoj takové VO k jednomu z li-
mitnich stavu:

1. jedné VO obsahujici vSechny uzivatele
2. mnoha velmi malych VO

Postup v [2] kombinuje velmi silny matematicky
model zalozeny na hypergrafech s vhodnou implemen-
taci umoznujici nasazeni v distribuovaném prostiedi.
Pro ovéfeni navrzenych postupu byla napsdna experi-
mentalni aplikace SECGRID v jazyce ANSI C.

Zbytek piispévku je organizovan: odstavec 2 shr-
nuje soucasny stav problematiky bezpe¢nosti v prostiedi
virtualnich organizaci. Nase konkrétni implemetace je
popsana v odstavci 3.1 a volba vedouciho skupiny je v
odstavci 3.2. Prispévek je shrnut zavérem.



2 Soucasny stav problematiky

Pojem Virtudlnich organizaci [3] byl zaveden v prostie-
di Gridu [4]. Gridy jsou rozséhlé distribuované systémy,
tvofené heterogennimi vypocetnimi, datovymi a infor-
macénimi zdroji, propojenymi poéitacovou siti, tak aby
tyto mohly byt vyuzivany jako feseni velmi vypocetné
nebo prostorové naroé¢nych problému. Takto propo-
jené zdroje mohou byt, a také ¢asto jsou, alokovany i
velmi daleko od sebe. Velké vzdélenost a také riznoro-
dost propojenych zdroju, to jsou hlavni rozdily mezi
gridy a Clustery. V pfipadé gridu je navic velmi kom-
plikovanou otézkou vyfteseni spravy pristupu jednot-
livych uzivatela. Vzhledem ke geografické ruznorodosti
zdroju gridu, je velmi moudré predpokladat i stej-
nou ruznorodost v piipadé uzivatelu. Tato riznorodost
bude velmi komplikovat feSeni opravnéni piistupu ke
gridu, zejména tim, Ze ruzné organizace zapojené do
gridu mohou mit ruznéd feSeni vlastniho zabezpeceni,
riznd nastaveni pfistupovych prav a zejména rizné
zpusoby ovéfovani vlastnich uzivateliu. Na druhou stra-
nu je nutné, aby uzivatel nebyl nucen zadavat stale
hesla, piipadné dalsi osobni data, pii pfipojeni k jiné-
mu zdroji. Jako dalsi pozadavek 1ze vysledovat moznost
delegovat cést, ptipadné vSechna uzivatelova prava na
tTeti subjekt, tak aby tento mohl provadét tikoly svére-
né uzivatelem a tedy meél i pfistup ke zdrojum na
zékladé uzivatelovych prav.

Jako jedno z vhodnych feseni se ukazuje vytvoreni
virtualnich organizaci. Virtualni organizace je v mno-

hych aspektech velmi podobna skuteénym organizacim.

Jednim z hlavni davodu vytvafeni VO je poskyto-
vat prostiedky pro spravu a vytvaieni duvéry mezi
jejimi ¢leny. Postupy pro vytvafeni duvéry v takovém
prostiedi lze rozdélit na Policy based a Reputation
based piistupy.

Policy based pfistup byl navrzen pro distribuo-
vané architektury sluzeb [5],6],[7],[8],[9] a také v kon-
textu s gridy [10], jako FeSeni problému autorizace
a Fizeni pristupu. Motivaci takového piistupu je vy-
tvorit systém pravidel a postupu pro vytvaieni a roz-
hodovéni o duavére jednotlivych uzivatelu. K tomuto
cili je vyuzivdno jazyku s dobfe definovanou sémanti-
kou. Rozhodnuti o duvéfe se pak provadi na zaklade
nepfimych atributu uzivatele (napf. adresa nebo vék),
které jsou certifikovany duvéryhodnou tfeti stranou.

Reputation based postupy jsou velmi vhodné pro
prostiedi elektronickych komerénich systému (napf.
eBay), v peer-to-peer systémech, mobilnich databazich
a posledni dobé i pro prostfedi sémantického webu
[11],[12]. Charakteristikou takového piistupu je odvo-
zovani duvéry uzivatele na zdakladé jeho chovani v mi-
nulosti. Duveéra je tedy zalozena na doporucenich a
zkugenostech ostatnich ¢lenu skupiny [13],[14],[15],[16].

Spoleénym jmenovatelem vsech vyse zminénych po-
stupu je skutecnost, ze uzivatelé jsou do VO vlozeny
jistou autoritou (napf. administratorem). Toto FeSeni
v8ak nemusi byt nejvhodnéjsi v ptipadé, ze vezmeme v
potaz prostiedi s velkym poc¢tem ruznorodych uzivatelu
(typicky sémanticky web nebo mobilni databaze). Vez-
meme-li v potaz takovato prostiedi, je vhodné mit
nastroj pro automatické vytvafeni a spravu VO.

3 SecGRID

Ukolem SecGRID je umoznit automatické vytvareni
a spravu VO v prostiedich s velkym poc¢tem nehomo-
gennich uzivateli. Model SecGRID je zalozen na ma-
tematickém aparatu hypergrafu, ktery mu poskytuje
dostatecné silné protiedky pro jeho realizaci a ovéreni.
VO je v SecGRID reprezentovana jako ohodnocena
hypergrafovd struktura. Vztahy mezi ¢leny jsou re-
prezentovany pomoci vdahy ohodnocené hyperhrany.
Vyssi ohodnoceni hrany implikuje vyssi duvéru mezi
¢leny. Uzly reprezentuji jednotlivé uzivatele. Ohodno-
ceni uzlu reprezentuje jeho duveéryhodnost, dostupné
vypocetni a komunika¢ni prostiedky.

3.1 Implementace

Struktura VO v SecGRID je hierarchické. Je tvofena
libovolnym po¢tem mensich skupin uzivatelu, které se
dale déli na mensi organizacni jednotky. Vzhledem ke
skutecnosti, ze implementace nerozlisuje mezi VO a
jejimi diléimi organizacemi, budeme déle pouzivat jen
terminu VO. Spodni vrstva hierarchie je tvofena vlast-
nimi ¢leny VO. Kazdd VO mé zvoleného vedouciho
skupiny, tzv. VO Leader (VOL). Nad touto vrstvou
uzivatelu je jedna nebo vice vrstev tvofenych pouze
VOL. VOL odpovida za podfizené jednotky a umoziu-
je komunikaci mezi jednotlivymi VO. Tato struktura
zvysuje divéryhodnost a bezpeénost SecGRID, nebot
pravé komunikace ¢lenti z jedné VO do jiné piedstavuje
nejveétsi bezpeénostni riziko pro ostatni ¢leny. Tim ze
komunikace mezi skupinami je kontrolovana VOL je
zaruceno, ze nedojde k tniku citlivych informaci.

Pro potieby experimentalni aplikace byla pouzito
hypergrafi s mohutnosti incidence hyperhran dvé. Roz-
§ifeni aplikace na plnou kardinalitu hyperhran je evi-
dentni.

Vzhledem k pozadavku automatického vytvareni
a spravy VO bylo nutné navrhnout fadu pravidel pro
ohodnocovani hran. Byly vysledovany tfi zdkladni va-
rianty, které mohou pii vyvoji grafové struktury na-
stat:

1. pfidani tranzitivni hrany,
2. vytvofeni neorientovaného cyklu,
3. vytvofeni orientovaného cyklu.
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cyklu (souvislé komponenty v grafu). Tento piipad je
reprezentovan jako vznik uzaviené skupiny uZzivatelu,
kde lze komunikovat mezi vsemi ¢leny. Proto je ta-
kova souvisla komponenta vhodnym kandidatem na
vytvotfeni nové VO. Nova VO je vytvofena na zakladé
ohodnoceni hran v komponenté. Dojde-li k vytvoreni
nové VO, je nutné pro ni zvolit nového vedouciho sku-
piny (VOL). Ostatni pfipustné varianty nejsou pro
piispévek zajimavé, nebot nevyzaduji vytvoreni nové
skupiny (VO) a tedy nevyzaduji volbu VOL, kterd je
hlavnim tématem piispévku. Podrobny popis ostatnich
ptipadu, véetné vsech ohodnocovacich pravidel lze na-
1ézt v [2].

3.2 Volba VOL

7 predchoziho odstavce je patrné, jak dilezitou roli
hraji VOL. Z toho diivodu je nutné mit vhodné vytesené
voleni VOL ze ¢lenu skupiny a to tak, aby bylo splnéno
nasledujici:

1. novy VOL musi bezpodmineéné byt velmi duvéry-
hodnym ¢lenem skupiny

2. volba VOL nesmi piilis zatézovat ¢leny VO

3. volba VOL musi byt implementovatelnd v distri-
buovaném prostiedi

Choulostiva operace volby nového VOL je feSena
v SecGRID pomoci nésledujici procedury:

— jako prvni VOL je zvolen zaklddajici ¢len VO

— v piipadé nutnosti zvolit nového VOL je do sku-
piny vysldna RESIGN zpréava ptuvodnim VOL

— RESIGN zprava je odeslana sousedovi s nejlepsim
vztahem (po hrané s nejvétsim ohodnocenim)

— pii prijeti RESIGN zpravy se piijemce rozhodne,
zda-1i bude novym VOL

— pokud ano, oznami to skupiné pomoci NEWVO-
LARRIVES zpravy

— v opacném piipadé predd RESIGN zpravu opét
svému sousedu s nimz ma nejlepsi vztah

— v momenté, kdy kterykoli ¢len skupiny, mimo od-
chézejictho VOL, obdrzi RESIGN zprdavu podruhé,
je tento automaticky zvolen novym VOL

Procedura pro volbu nového VOL ma v8echny poza-
dované vlastnosti, viz. pozadavky vyse.

— ad 1. Duvéryhodnost nového VOL je zarucena,
nebot k jeho volbé jsou piizvani pouze élenové
zdkladni skupiny (viz. nize) uzivatelu

ad 2. volba nového VOL neni naro¢nou operaci,
nebot mimo starého VOL 7adny ze ¢lent zakladni
skupiny uzivateli nemusi pfeposlat RESIGN zpra-
vu vicekrat nez jednou. Pocet ¢lenu zakladni sku-
piny je mensi nez pocet vSech ¢lent

Obrazek 1. Vychozi stav VO.

— ad 3. celd procedura vyuziva systém zprav, ktery
Ize pfimo vyuzit v distribuovaném prostiedi.

Pojem zdkladni skupiny uzivatelu poukazuje na sku-
tetnost, ze pii vytvateni struktury VO dochazi k vy-
tvofeni ustdlené skupiny duvéryhodnych uzivatelia. Na
obréazku 1 je stav nové vytvofené VO. Clenové VO jsou
zobrazeny modie a VOL je naznacen ¢tvereckem. Sila
hran odpovidd ohodnoceni. Z obrazku je patrné, ze
zakladni skupina je tvofena ¢leny 1,3,5,9. Druha dobte
profilovana skupina nemé takovou duvéryhodnost. Po-
kud by doslo k volbé v této konfiguraci, byl by novy
VOL zvolen pravé ze ¢lenu 3,5,9. Uvazujme situaci,
kdy byl jako novy VOL zvolen ¢len 5. Pokud po néjaké
dobé doslo opét k volbé nového VOL, byl by znovu
volen pouze ze clenu 1,3,9. Je tedy ziejmé, Ze mozni
kandiddti na VOL jsou alokovéani pouze mezi ¢leny
zékladni skupiny uzivatell, kterd ma mensi pocet ¢lenu,
nez celd organizace. Napiiklad pocet ¢lenu skupiny na
obrazku 1 je osm, nicméné nové voleny VOL bude vo-
len pouze ze skupiny tii ¢lenu.

Situace po pFidani novych élent a provedeni pre-
hodnoceni je na obrazku 2. Z obrazku je patrné, ze
nedoslo k dramatickému zvétseni zékladni skupiny uzi-
vateli. Prestoze znacéné narostl jak pocet hran, tak i
pocet vrcholu, zédkladni skupina uzivatelu se rozrostla
pouze o jednoho ¢lena na 1,3,5,9,2. Vezmeme-li v po-



Obrazek 2. Stav VO po pridani hran a uzlu.

rovnani stavajici pocet ¢lenu, ktery s zdvojnasobil na
Sestnéct a pocet ¢lenu zakladni skupiny, je tento pomér
16/5. Pfitom pii puvodn{ konfiguraci na obrazku 1 byl
tento pomeér 8/4. Z toho je jasné patrné, ze zdkladni
skupina podléha pomalejsimu rustu. Tento pomér, jak
ukazuji nage simulace, se bude s pfibyvajicim poc¢tem
¢lenu dale zvétsovat.

Tuto skuteénost lze vysvétlit vznikem izolovanych
hnizd. Jako hnizdo budeme myslet vznik skupiny uzi-
vatell, majici k sobé navzdjem velmi dobré vztahy a
navic tvofici souvislou komponentu s vysokym ohod-
nocenim hran. Na obrazku 3 je takova struktura dobfte
patrnd mezi cleny 19, 22 a 23. Simulace ukazuji, ze
s ptibyvajicim poétem ¢lentu takovychto struktur uv-
nit¥ VO piibyva a navic byvaji alokovdna dale od
VOL (vzhledem k délce orientované cesty v grafu).
Skutecnost, ze hnizda jsou izolovana a nejsou v bliz-
kosti VOL je snadné vysvétlit, nebot pokud by byla
blizko VOL, stala by se soucasti zdkladni skupiny uzi-
vatelld. Vzhledem k patrné izolovanosti hnizd a k ohod-
noceni jeho hran je dobré se zamyslet, zda-li by nebylo
1épe takové struktury tiplné od VO oddélit a vytvofit z
nich vlastnf nové mensi VO. Odpovéd na tuto otdzku
nelze polozit jednoznaéné, nebot oddéleni od zbytku

Obrazek 3. Vznik hnizd ve strukture VO.

VO by mélo za nésledek ztratu spojeni s dalsimi ¢leny
skupiny a tedy izolovanost, ktera by ovéem mohla byt
na $kodu ¢lenum a to jak hnizda tak i zbytku VO. Na
druhou stranu je nutné podotknout, ze jistd mira izo-
lovanosti je jiz zachycena ve vlastnim ohodnocen{ hran
uvnitf hnizda. Sdileni informaci je tedy daleko snazsi
mezi ¢leny hnizda, nez mezi zbytkem VO. Dalsim sil-
nym argumentem pro nevytvafeni nové VO je skuteé-
nost, ze kazda nové vytvorena organizace musi uchova-
vat informace o okolnich strukturach (ve smyslu uloze-
ni dat o okolnich VOL). Okolni skupiny pak musi ukl4-
dat informace o nové vznikajicich skupinach. Pokud by
tedy byly nové VO vytvateny pfilis rychle a s malym
poctem ¢lent, znamenalo by to znaénou zatéz pro vse-
chny zainteresované VOL. Druhou stranou mince je



skutecnost, ze pfilis velké VO se §patné udrzuji. Proto
nas model pocitd s rozdélenim VO na diléi mensi v
momenté, kdy bude splnéna podminka d(k) > §, kde
d(k) je prumér VO a ¢ je celé kladné éislo.

Dalsim zajimavym aspektem procedury pro volbu
nového VOL je skutecénost, ze kandidatni VOL jsou
alokovény vzdy v blizkosti puvodnich VOL. Tato sku-
teénost je dusledkem podminky pro pteposldani RE-
SIGN zpravy, aby piijemce mél s odesilatelem nej-
duvérnéjsi vztah. Tedy aby hrana mezi odesilatelem a
piijemcem méla nejvyssi ohodnoceni a tedy byla mezi
¢leny zakladni skupiny.

Algoritmus volby VOL zvoli nového VOL pii slozi-
tosti O(n), kde n je délka orientovaného cyklu v hyper-
grafu predstavujiciho VO. Vzhledem ke skutecnosti,
ze vytvoreni nové VO je podminéno vznikem orien-
tovaného cyklu je tedy zaruceno, ze algoritmus vzdy
skon¢i zvolenim nového VOL. Slozitost je ve skuteé-
nosti nizsi vzhledem k vytvoreni zakladni skupiny uzi-
vateli.

4 Zavér

Cilem ptispévku bylo navrhnout a experimentalné ové-

fit metodu pro dosazeni konsenzu mezi ¢leny virtual-

nich organizaci. Cely ptispévek je zaclenén do sirstho

problému navrhu bezpeénostniho modelu pro prostiedi

virtualnich organizaci, ktery bude pouzitelny v prostte-
dich majicich velky pocet ruznorodych uzivatelu. V ta-

kovychto prostiedich je nutné, aby model mél schop-

nost samostatného vyvoje. Jednim z klicovych mo-

mentu v zivoté VO je volba vedouciho ¢lena (VOL),

ktery je zodpovédny za jeji spravu a také za komu-

nikaci mezi ostatnimi skupinami. Proto byl navrzen

postup jak dosdhnou shody mezi ¢leny VO bez toho,

aby tato volba méla dopad na efektivitu a pouZzitelnost

naseho modelu v realném prostiedi. Hlavni limitujici

faktory jsou pozadavky, aby algoritmus volby byl pfimo
implementovatelny v distribuovaném prostiedi a za-

chovéaval duvéru mezi ¢leny VO. Nase experimenty

ukazuji, ze navrzeny postup volby spliuje vSechny poza-
davky na néj kladené. Pro ovéfeni korektnosti byla

pouzita experimentalni aplikace SecGRID. Na zdkladé

provedenych experimentu, byla dédle ukdzana cela fada

zajimavych momentu ve vyvoji VO, které maji klicovy

dopad pfedevsim na realné vyuziti naseho modelu.
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