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Bezpecnost a budoucnost
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Slibna myslenka SW
Softwarovi agenti

Neomezena dostupnost ,relevantnich"
informaci

Jak resit bezpecnost a zajistit
Y 4 Y = 0
soukromi uzivatelum?




Jak resit bezpecnost? I

O Silné kryptograficke algoritmy pro

zabezpeceni vlastni komunikace
B na Urovni kanalu

B zprav
» ©7

Logic, Proof, Trust

Secure Ontologies,
Secure Semantic Interoperability

RDF Security Layer 3
XML Security,
SecureXML Schemas Layer 2

Secure TCP/IP, Secure Sockets,
Secure HTML, Secure Agents , Laver 1




Jak resit bezpecnost? II

O Vyuzit existujicich reseni, jako
B KERBEROS
B PKI
m PGP
O Jak to bude fungovat v pripadé
systému jako je web?




Jak resit bezpecnost? (pokr.)

O Co tedy potrebujeme?

B Bezpecnostni systém, ktery bude
O Flexibilni
O Sémanticky bohaty
O Jednoduchy - automatizovatelny

[0 Policy based
[0 Reputation based
[0 Social Networks based




Policy based-existujici mechanizmy

[0 XML digital signatures
[ XML encryption
[0 X.509 Public Key Certificates

[0 Extensible Access Control Markup
Language (XACML)

B Policy language




Policy based-existujici mechanizmy

[0 The Platform for Privacy Preferences
(P3P)

B Definovano W3C pro popis zabezpeceni
(privacy) stranek, tak aby prohlizecCe
sami rozhodovali, zda zabezpeceni
koliduje s uzivatelovymi preferencemi
nebo ne

[0 Role Based Access Control (RBAC)




Reputation based -
existujici mechanizmy

[

Cilem je vytvorit systém, kde
uzivateld budou mit moznost
ziskavat, Ci ztracet , postaveni™ ve
skupineé na zaklade reputaci od
ostatnich &lenu




Reputation based -
existujici mechanizmy (pokr.)

O Virtualni organizace
O Virtualni komunity

O Jde tedy o vytvoFeni skupin uzZivatelu
a tyto pak udrzovat (spravovat) -
umoznit jejich dynamicky vyvoj
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Reputation based -
existujici mechanizmy (pokr.)

O Vytvoreni
m Celd Fada postupu
O Sprava dynamického vyvoje
B Nejvetsi problém
B Nesmi degenerovat
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Nase implementace

0 Grafovy model
B Orientovany ohodnoceny graf

O Hypergrafovy model
B Ohodnoceny hypergraf
B Vyuziti metod numerické matematiky
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Hierarchicka struktura
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Zaver
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VO jsou vyuzitelné v sirokém spektru

aplikaci
Dynamika VO jednim z problému a
zaroven pozadavku

Cilem je realizovat systém pro
vytvoreni a spravu VO
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Dekuji za pozornost
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