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Jak rosteme...

* Kazdy rok pridavame
— Témeéf 260 miliont novych ,,standardnich® pocitact

— ...pres 70 miliond aut

_ Pramérné auto ma dnes asi 50 procesori
— ...asi 2 miliardy novych mobilt
— ...9 miliard cipovych karet (pres 90 % s procesory)
— ...pfidejte PDA, e-pasy a jiné RFID cipy, senzorové uzly,
vlaky, letadla, lodé¢, domaci spotfebice...
* Uzivatelé sluzeb mobilni telefonie — 74+ miliardy (2015)
— 1 miliarda v roce 2002

— GSM site funguji ve vice zemich a teritoriich nez je jich v

OSN (193 vs. 238)



Osobni identita

— Biologicka
— Fyziologicka
— Socialni
* Kriminologie predpoklada, ze behem zivota cloveka se
identita nemeéni
e Jdentifikace

— Interni
— Externi
* Potfeba lepsi identifikace — pfijmeni, identifikacni cisla. ..
— Sangaj ma 8 mil. lidf se 408 pifjmenimi, cela Cina 3 100
prijmeni a ¢inskych Top 5 (Zhang, Wang, Li, Zhao, Chen)
pouziva 350 miliont lidi



Identita

* Libovolna podmnozina atributh urcitého
jedince, ktera tohoto jedince jednoznacne
urcuje v jakékoliv mnoziné jedincu.

— Tzn. neni jedna identita, ale nékolik.

— Cdstetna identita se pak vztahuje k urcitému
kontextu ¢1 roli, tzn. 1 k omezené mnoziné
jedincu.

* Pak mlize byt i1 pseudonym za urcitych okolnosti
identifikatorem pro castecnou identitu.



Ruzné Casti identity




Pseudonym

* Z teckého pseudonnmon — talesné pojmenovany
— tzn. pouzivajici jiné nez ,,skutecné jméno‘

* Pozor — ,,skutecné jméno* (napft. dané
oficialnimi statnimi dokumenty) se b¢hem
zivota mend
— Mimo ,,obvyklych® zmén i otazky pisma/abecedy

— Jako pseudonym lze pak oznacit kazdé
pojmenovani (1dentifikator)



Pseudonymita

* Byti pseudonymnim je stav pouzivani
pseudonymu jako identifikatoru (ID).

* Digitalni pseudonym — fetézec bitd, ktery je
— unikatn{ jako ID (s velmi velkou pravdépodobnosti) a

— pouzitelny pro autentizaci jeho vlastnika a predméta
zajmu (napf. odeslanych zprav)



Poznamky k pseudonymité

* Anonymita a prokazatelna zodpovednost
(accountability) jsou dva extrémy

* V praxi obvykle vhodna pseudonymita
— Ovliviigje spojitelnost mezi predmeéty zajmu a uzivateli
* Opakované pouziti pseudonymu muize uzivateli
umoznit ustaveni reputace (divéryhodnosti)
* Uzivatelé pouzivaji vetsi pocet pseudonymu

— Odhaluji spojitost mezi nimi jen v pripadé potieby
(zisku vyhod, casu, pencz...)
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3 zasadni pojmy

* Autentizace — proces ovefeni (a tim 1

ustaveni) identity (s pozadovanou mirou
zaruky).

* Identifikace — rozpoznani urcité entity
(systémem) v dané mnozin¢ entit.

* Autorizace — udcleni urcitych prav a urceni
povolenych aktivit.



Authentizace v Casech kritickych...

*  Gilead dobyl na Efrajimovi jordanské brody. Kdyg nyni rekl nékdo 2
efrajimskych uprehliki: ,,Rad bych se prebrodil, “ zeptali se ho giledadsti mnzi:
WJsi Efratejec? Jestlige odvetil: ,,Nejsem, “ vyzvali ho: ,, Tak rekni sibbolet!
On vsak vekl: ,,Sibbolet a nedokdazal to presné vyslovit. Tu ho popadii a
zabili pri jordanskych brodech. Toho casu padio 3 Efrajima ctyiicet dva tisice
mugi. (Souderi 12:5-6)

* Automatizované systémy rozeznavani (Identify Friend or Foe)

VVVVVV

* Systémy (zbrané) dnes bézn¢ zasahuji na vzdalenost, ktera
presahuje moznosti vizualni identifikace.

* Vzrist umrti z ,,pratelské palby* z historickych 10-15 % na 25 %
v 1. valce v Zalivu (R Anderson, Security Engineering)



Metody autentizace osob

* Znalost n¢jakého tajemstvi
— PIN kreditn{ karty
— Heslo pro telefonniho bankére
* Fyzicka vlastnost (biometrika)
— Otisk prstu
— Sitnice oka
— Hlas
* Drzeni urcitého pfedmeétu
— Cipova karta
— Teleton



Autentizace a 1identifikace
uzivatele
o Autentizace (verifikace) — subjekt predklada

tvrzeni o své identite — 1:1

* [dentififace (vyhleddni) — subjekt identitu
nepredklada. Systém prochazi vSechny
(relevantni) zaznamy v databazi, aby nasel
patficnou shodu a identitu subjektu sam
rozpoznal — 1:n

* Nasleduyici ilustrace od Romana Raka...



Firstregistration (enroliment) of all known users or traces.

Ve rification ID 105 Orangutang birth. 11/25/1972

ID 207 Gorilla birth. 11/02/1971
ID 411 Chimpanzee birth. 04/30/1963

Result of verification is/not
acceptance of a concrete identit

ID 207
template

Yes. it is ID 207
Gorilla, birth. 11/02/1971

matching 1:1

ID 207
template ~ ID 105
template 105

=
T
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Processing Control

There are n registrated templates

s t@‘&__ in database.
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template 207
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First registration (enroliment) of all known users or traces.

Identlflcatlon ID 105 Orangutang birth. 11/25/1972
ID 207 Gorila birth. 11/02/1971
ID 411 Chimpanzee birth. 04/30/1963
Result of identification is/not o
esult of identification is/no
determination of a concrete identit fomplare 20 =
ID 207 6=
S 507 template 207
Gorilla, birth. 11/02/1971 ID 411
template 411
matching 1:n YVYyvy
ID " ?
template ? ID 105
template 105
. - | ID 207
e template 207
Quality
Enrollment Processin » ID 411
7 S-ontrol template 411

There are n registrated templates
Biometric in database.

sample
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Hesla, PINy ap.

* Cilem je autentizace (ovéreni identity) uzivatele
— Co nejjednoduseji pro autorizované uzivatele
— Co nejkomplikovanéji pro neautorizované uzivatele
* V navaznosti pak nastupuje fizeni pfistupu
* Je potfeba fesit otazky
— ukladani,
— prubchu kontroly,
— ,,kvality* hesel a PINu.



Autentizace tajnou informaci

* Aby autentizace tajnou informaci byla bezpecna je
nutné dodrzet

— informace musi byt opravdu tajna, tj. nikdo jiny nez
opravneny uzivatel by ji nemél znat
* Ne jméno psa, jména rodicli, datum narozeni, adresa...
— autentizacni informace by méla byt vybrana z velkého

prostoru moznych hodnot

* Ne jednopismenné heslo...

— pravdépodobnost vSech hodnot z prostoru by me¢la byt
pokud mozno stejna

— pokud dojde ke kompromitaci autentizacni informace, musi
byt mozné nastavit novou jinou autentizacni informaci



Tajné informace

* Klasicky si predstavime textové informace
— PIN
— hesla

— passphrase
* Existuji ale 1 alternativni systémy
— napft. identifikace obrazové informace

* Kombinace s biometrickymi systémy

— uzivatel st pomysli heslo, méfime aktivitu mozku



Autentizace obrazovou informaci (1)

* Vybira se jeden obrazek z n¢kolika moznych

— napf. konkrétni fixni/smluveny obrazek — to je obdobou textového
hesla, ale lidé si Iépe pamatuji vizualni informaci nez textova hesla
* lze snadno odkoukat spravny obrazek
— napf. je smluven konkrétni fixni obrazek jako autentizacni informace,
ale pfi autentizact se neukaze pfimo tento obrazek, ale jen n¢ho
znacné znehodnocena (rastrovana cernobila) verze (vSechny
nabizené obrazky jsou takové)
* obdobné jako vyse, ale pro utocnika neznajictho ptvodni obrazek je
obtizné zapamatovat si degradovany snimek
— napf. autentizacni informaci je skupina obrazku, uzivateli je
predstavena fada nejrizn¢jsich obrazkd a ten musi identifikovat
obrazky ze své skupiny (systém Déja Vu)

* jedno odkoukani nestaci



Autentizace obrazovou informaci (2)

T 2 My Cemputes

Verification stage
1st stage 2nd stage 3rd stage 4th stage

Select 7 . ¥ s B
image y ' _.:,g, 5 image / /)




Odliseni Clovéka od pocitace
(CAPTCHA)

 Neautentizuje konkrétniho clovcka, ale odlisuje clovéka od pocitace

* Obvykle zalozeno na zpracovani (rozpoznani) vizualnich informaci

* Pouziva se proti hromadnému zneuzivani sluzeb automatizovanymi
programy

* Realné neni obtizné obejit automatizovanymi postupy (SW)

* Pokusy s audiem aj. zatim s nezajimavymi vysledky (bezpecnost a n¢kdy

1 pouzitelnost)
1zl aa el
WKRHHT
WiNhexw



Hesla — Dilema

* Lidska pamét’ (co nejkratsi / nejjednodussi)

— zapamatovéni

VErsus

VVVVV

— uhodnuti / odpozorovani ap.



Hesla

1. Skupinova (uzivatelska role) — malo
pouzivané, bezpecnost miziva
2. Unikatni pro danou osobu (heslo = userid)
3. Neunikatni (pougivand spolecné s userid)
4. Jednorazova (at’ uz unikatni ¢1 nikoliv)
—  Obvykle tajna funkce/souvislost

— Na papife nebo pomoci specialniho zafizeni



Uspésnost titoku hrubou silou

Cas platnosti x Polet odbadi za jednotu asu

I elikost abecedy P besta



Cas potiebny k analyze NTLM
hasu (na béZném pocitaci)

nd c— |26 znaki 36 (alfan.) |62 (a/A,alfan) | 95 (klaves.)
5 15s 1,3min {199 min |2,8h

6 6,69 min 47,2 min |20,5h 11 d

7 3h 1,2d 55d 3,1r

8 3,26 d 44 d 9,6r 290 r

9 84,8 d 45r 590 r 28000 r
10 7,1r 180 r 42000 r 3000000 r




Lamani hesel v praxi

_5" ¥isual zip password recovery processor 4.1 MultiComputer - |I:I|E|

File Help

ﬂ} Optimization I A Charset options | ‘m‘ Syztern options | E Statiztic
- B, Password options | & Dictionary options | I3 Consale
—Sumbols—— Pazzword length —Mode
A2 tinimal paszword length 1 3‘* character(z]
v a.:z %r Select mode
[ 0.9 Mavimal password length |10 31 characters)
1@ | | Current mode:
Select filez with the zame pazzword  Select... Automatic
I Space mode.

[T Uszer-defined Intel (R) Pentium (TM) optimized

Charzet iz not custanm

Unreqiztered wersionl

\Analvzing file: none




Problémy pfi vyZadovanych
zménach hesel

* MojeHeslo09 v zafi a MojeHeslo10 v fijnu

* Jiné nez predchozi — uzivatelé zjisti délku
zaznamu historie hesel a ,,vyCerpaji ho:
Heslo123 — gqwre321 — jr7*&d — Heslo123

* Zakaz zmén po néjakou dobu ma za nasledek
problém v pripad¢ prozrazeni hesla



Vhodna hesla

* lehce zapamatovatelné, obtizn¢ uhodnutelné!

* Heslo zalozené na delsi (lehce, s néjakou
pomuckou, zapamatovatelné) frazi

— psm1TCO0247 = Polamal Se Mravenecek, Vi To
Cela Obora, O Pulnoci Zavolali



J. Yan a kol. — prace s hesly

* University of Cambridge Computer
Laboratory Technical Report No. 500

 The memorability and security of passwords — some
emmptrrical results



Pokusni kralici (védom¢)

* 400 studentt prvniho roc¢niku (pfirodovéd.)
* Nezainteresovand skupina — jedina neprosla skolenim

* Kontrolni skupina — heslo s alespon 8 znaky a
jednim nealtabetickym

* Ndhodna skupina — nahodné heslo (A-Z, 1-9)

o Skupina vstupni fraze — heslo zalozené na delsi
(lehce zapamatovatelné) frazi



Provedené utoky na uloZena
hesla

* Slovnikovy

* Permutacni — na zakladé slovnikového,
permutace s 0-3 cislicemt a zaménami (I — 1,
S—5ap.)

* Uzivatelské informace (userid, jméno atd.)

* Hrubou silou (do 6 znak)



Vysledky utoku

Nezainteresovand skupina — 33 % a 2 hrubou
silou

Kontrolni skupina — 32 % a 3 hrubou silou
Nahodna skupina — 8 % a 3 hrubou silou
Skupina vstupni fraze — 6 % a 3 hrubou silou



Dale...

* E-mailovy pruzkum mezi uzivateli
— Obtiznost na zapamatovani

— Jak dlouho méli na papiru psanou kopit hesla

* Zaznam o resetu hesla administratory pro
zapomenuta hesla



* Nahodn¢ vybrana hesla se obtizn¢ pamatuyji

* Hesla zalozena na frazich jsou obtiznéji
uhodnutelna nez natvné zvolena hesla

* Nahodna hesla nejsou lepsi nez ta zalozena
na frazich

* Hesla zalozena na trazich se nepamatuji hife
nez natvne zvolena hesla

* Skoleni uzivateld nema za nasledek vyrazny
posun v bezpecnosti hesel



Doporuceni

1. Pouzivat traze
2. Myslet na délku
* Unix a Windows (kde a#A) minimalné 8 znakt

3. Pouzivat nealtabetické znaky

Prosazovat danou politiku volby hesel
ne¢jakym mechanismem, jinak alespon 10 %o

hesel bude slabych



PIN (Personal Identification Numbet)

* Levn¢isi klavesnice

* Obtiznéjt zapamatovatelné nez hesla

* Obvykle pouzivany s fyzickym predmctem
* Nckdy Ize zménit podle prani zakaznika

* Obvykle 4-8 znakt dlouhé

* Proceduralni omezeni prott utokiim hrubou silou

— Zabaveni karty pf1 nékolika (3) nespravnych PINech

— Nutnost re-aktivace zaloznim (delsim) PINem po
nckolika nespravnych PINech



PIN-parada

Analyza 3,4 milionu PING

http:/ /www.datagenetics.com/

blog/september32012/

Popularlta Frekvence

B T
| um | eowew

1122 0.366%
_ EE 0.304%
8888 0.303%

2001 0.290%

4321 0.293%
. #20 | 1010 0.285%



PIN

* Pfi pouziti kamery citlivé na tepelné zareni lze
PIN odecist z klavesnice po zadani na zaklade
teploty klaves. St

— Lze zjistit 1 poradi stiSteni klaves

— V praxi zavisi na okolni teploté

* PIN lze odpozorovat pii zadévam u bankomatu,
obchodniho terminalu,



Jak obtizné je odpozorovat PIN?

* Nc¢kolik tajnych studii, vefejnosti vysledky zamlcovany
* Experiment — dv¢ faze
* Prvni faze ,,nanecisto‘

— Byla provedena v castecné realistickych

podminkach v knithkupectvi FI

* ve¢k nakupujicich mezi 18 az 26 lety — studenti

* cas pro nacviceni podpisu — 30 minut, pozorovani PINu — 2 hod
* Druha faze

— Byla provedena v realném obchod¢
* velky supermarket v Brn¢

* podminky stanoveny na zakladé zkusenosti z prvni faze



Shrnuti experimentu

Ochranny kryt klavesnice je uzitecny, nicménc

— Vétsina PINpadu jej nema

— Slabé (malo efektivni) kryty v obchodech

— Neéktef{ zakaznici mohou mit problémy pf1 pouziti

PINpadu s masivnim krytem

Spravné odpozorované cislice PINu (60 % a 42 %)
Znacny rozdil pf1 detekci faleSnych podpisu (70 % vs.
0 %) — prostor pro zlepseni

Pozorovatelé a osoby falSujici podpisy byly zacatecnici
— byla to jejich prvni price tohoto druhu... ©



,»Okrajové postiehy

* Utocnikova nejlepsi pozice pro pozorovani PINu je
ve fronté pfimo pfed a pfimo za pozorovanou
osobou

* Peclivost kontroly podpisu je odlisna
— V riznych zemich
— V raznych obchodech (v téze zemi)

* Docasné opatfeni (?) o
— Pouziti jak PINu tak podpisu — se skutecnou kontrolou

— Rizné PINy pro razné typy transakci (v zavislosti na
castce)
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Metody autentizace uzivatele

* Metody autentizace
— néco, co zname (PIN, heslo)
— néco, co mame (klic, Cipova karta)

— néco, co jsme (biometriky)

e Trifaktorova autentizace
— Token — cipova karta
— PIN / heslo

— Biometrika (napf. nactena a zpracovana pfimo
tokenem)



Token / Pfedmét

* Neéco, co uzivatel ma...
* Predmeét, token

* Token (angl.)
— Projev, znameni, upominka, pamatka
— Znambka pravosti
— By the token... Na diakaz toho
— Token money... Bankovky kryté zlatem



Z. historie

Bankovka se specifickym cislem nebo
specificky roztrzena bankovka

Klic!

Penize




Tokeny

* Jako u tajnych informaci je cilem autentizace

(ovéreni identity) uzivatele

— CO nejsnaze pro autorizované uzivatele;

— co nejkomplikovanéji pro neautorizované uzivatele.
* Je potfeba fesit mj. otazky

— obtiznosti vytvofeni a kopirovani,

— prubchu kontroly,

— prace s tokeny v ,,neocekavanych pripadech®,

* napf. co se ma stat, je-li karta vyjmuta ze ctecky.



Dilema

* Cena vyroby jednoho kusu pfi vyrobé

mnohakusové série (co nejmensi cena)
Versus

* Cena padélani jednoho kusu za ucelem
vniknuti do systému (co nejvetsi cena)
— Prestava platit v pripadech, kdy se vyplati
produkce mnohakusové série (padélkl)



Cena vyroby

 Ekonomicka , klasika“
* V prepoctu na kus klesa pf1 vyrob¢ vétsich sérii
— Muze byt dilezité pro uzivatele prvnich sérii, kdy
nasledné cena vyroby klesa a tim 1 bariéra pro ty, kdo
zvazuji padélani



Cena padélani

* Plati to, co pro cenu vyroby, ale navic

— Je dtlezité to, zda (potencialni) utocnik ziska stejné
vyrobou jednoho nebo vice padélku ¢1 nikoliv —
motivace utocnika

— Jak dlouho (a pfipadné kolik) musi mit k dispozici
ptvodni(ch) token(t)

— Zda existuje legislativni postih padclani jako takového
(bez ohledu na utok na systém)



Dalsi omezeni

e Prevence

— Dostupnost vybaveni

— Modifikace bézné dostupného vybaveni, napf.
barevné kopirky

* Nekopiruji pfesné urcité barvy
* Také vnaseji sviy identifikator do obrazu
— Kontrola a licence zivnosti atd.
* Utajeni urcitych informaci (k pouzivani nebo
vlastni konstrukct tokenu)



Nejcastéjsi tokeny v I'T /IS
* Karty
— S magnetickym prouzkem
— Cipové

» Kontaktni / bezkontaktn{

* Autentizacni kalkulatory

— S tajnou informaci RSA SecurlD
oo oBgOo0m

— S hodinami

— Zpusob vstupu/vystupu




Cipové karty

* Co umir
— Pamet’oveé (chipcard)
— Pam¢t’ové se specialni logikou (ochrana PINem, citace atd.)

— Procesorové (smartcard)

* Jak s nimi komunikovat?
— Kontaktni — nutny kontakt se ¢teckou (zdroj energie)
— Bezkontaktni

* Operace mohou byt provadény bez védomi uzivatele
* Vhodné pro fyzickou kontrolu pfistupu ap.

* Omezeny zdroj energie => procesory s extremn¢ nizkou spotfebou =>
nizs${ vykon a omezena funkcnost

* Existuji 1 bezkontaktni Javakarty
 Elektronické pasy jsou vykonné bezkontaktni karty



Podoby Cipové karty

* Obvykla karta — bankomatova ap.

* SIM karta (telefony GSM)

e USB token ?\‘[')-



Cipova karta s procesorem
* Dale jen ,,cipova karta®
* A samozfejme 1 s pameti
— RAM (Random Access Memory) — x KB

— ROM (Read Only Memory) —x.10-10* KB — OS ap.

— EEPROM (Electrically Erasable Programmable Read
Only Memory) — x.10 KB

* Ruzna slozitost vypoctl, idealné 1 narocné
kryptogratické operace



Kontaktni procesorova Cipova
karta

)

Adresa

ROM| EEPROM

T

INTERFACE




RSA SecurlD - odstranéni krytu

[

| RSA SecurlD’
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uroven v zorku

Piiklad Casové analyzy
* Velikost pole zapisovaného do pameéti

— karta zapisuje po 64 bajtech

— vyrazny rozdil mezi zapisem 64 a 65 bajta (trva déle)

v 10* v 10*

1.25_| T T T T T T T 1.25_|

Utilfill&rrayionAtomic (55 bajtu)

tivni funk til fillArrayMondtornic (G4 |bajt
nativni funkce, |l fill&rayMondtomic (B4 |bajtu - 1 hlok alctivri TV

I

1.24

- 129 ‘ 2. blok

urowen v zarku

1.2 1.2
118} l’ ' 118 ‘“MMMH-
‘ 'l' >
el
116 1B r
aktivni S aktivni S5 aktivii Sy aktivni Sy
114 L

1 1 1 1 1 1 1 1 1 | 1 1 1 | | 1 1
5200 5400 5600 5800 G000 6200 5400 GO0 5200 5400 5600 5800 G000 B200 B400 BRO0



Pfiklad SPA: verifikace PINu

* sniz Citac-over-[zvys citac] oveteni
S clitdc-Ov [ 5 cltac) korektnosti
| M PINu
zapis do pameti pfi NEkorektnim zapls do paméti
(snizeni citace) PINu konec zde (zvyseni Citace)

* zranitelna implementace: over-[zvys/sniz ¢itac]

{ l
| \-"-\«V.A"“-"V'q !

| ‘ii%kﬂw_&*g‘i\““‘g}jb v i L ;.»*&»,Mr,y,,é.t;..m}bw J A ”{Jquv,‘w.‘\-"v;*J_ﬁ).ﬂ;.-‘v'_»"ge l.l,‘,u{ﬁ)ik’f.k-&"\m.. W‘“

oveérfend lze detekovat rozdil mezi korektnim pti korektnim
korektnostt PINu a nekorektnim PINem a prerusit napajent PINu konec zde




Indukce chyb béhem vypoctu

* Cilem utoku je pomoci nahlych zmén operacnich
podminek vyvolat zménu hodnoty v paméti,
registru apod.

¢ Zamcérem je obejit urcitou instrukei €1 zménit data
v registrech ¢i na sbérnici.

* Lze takto obejit spravnou autentizaci, kontrolu
pristupovych prav, modifikovat pocet cykla
algoritmu.

* Mezi ovlivnitelné prvky okoli patfi napt.:

— napajeci napeti

— hodinovy signal, reset signal
— elektrické pole

— teplota



Autentizacni kalkulatory

* Obvykle vyuzivaji protokol vyzva-odpoved’

— Odpoved je funkei tajné informace — klice a

vyzvy p—
* Prenos informaci (vstup / vystup) [ et
— Manualni (klavesnice, displej) SERFEEEEES

— Automaticky (optika, carovy kod, infrared)

e PIN — standardni (nékdy i nouzovy)




Priklad: Autorizace bankovni transakce

* Priklad realného vyuziti AK

* Nutnost prepisu fady udaji do kalkulatoru




Priklad: Autentizacni kalkulator

e Autentizacni
kalkukator muze byt
uzivatelsky priveétivy

— Autentizace

biometrikou

— Snimac flicker koédu

z obrazovky




Tokeny zaloZené na hodinach

* Bywvaji soucasti autentizacnich kalkulatort
— Ale ne vzdy — viz nejrozsifencjsi RSA SecurlD

* V daném okamziku davaji spravnou hodnotu
— Jedinecnou pro dany pfistroj
— Platnou pouze po urcitou dobu (¢asovy ramec)

— Tuto hodnotu umi spocitat 1 autentizacni server
* Je potfeba fesit otazku ztraty synchronizace hodin

— Otazka platnosti casovych ramct pred a po
— Zaznam v ¢itacl na serveru l [ 234963

SA Secun




Pfiklad — bezkontaktni karta

* Autentizace byva obvykle zalozena pouze na
overeni sériového cisla karty (to karta na
pozadani sdeli)

— Bezpecnost stavi na obtiznosti vyroby karty
(zatfizeni) se stejnou funkcnosti

— Pozor — zafizeni utocnika nemusi byt nutn¢
stejné velké jako puvodni kartal
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Demonstrace utoku

Problém neddvéryhodného terminalu — selhani autentizace

* bud neautorizovanym pfenosem signalu

125, | ((@)D i'/so.ooo,-

> P

* nebo neautorizovanym zafizenim mezi kartou a cteckou
— device = PINpad : card authentication check OK

2)

— card — device — PINpad : cryptogram indicating PIN check failure
— PINpad — bank : card auth. check OK| cryptogram with PIN check failure
— bank — PINpad : sale 1s OK (signature authorization assumed)



Obecné vyhody tokenii

* Rychle se zjisti jejich ztrata
* Nejsou jednoduse kopirovatelné

* Tokeny samy o sobé¢ mohou byt schopny
zpracovavat nebo pfenaset dalsi informace



Obecné nevyhody tokenti

* Ke kontrole je potfeba obvykle specialni
ctecka, zafizeni nebo vycvicena osoba

* Bez tokenu neni autorizovany uzivatel
rozeznan

* Token musi byt dostatecné slozity, aby se
zvysila obtiznost kopirovani

* Mize se polamat, prestat fungovat, coz

nemusi byt vzdy jednoduse detekovatelné
uzivatelem
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Agenda

e Uvod, terminologie, zakladni problémy
* Autentizace v pocitacovych systémech
* Hesla a PINy
* Tokeny

* Biometriky




Biometrické metody

* Biometriky — biologické charakteristiky, které
jsou mefitelné automatizovanymi metodami

* Fyziologické charakteristiky (ruka, oko, tvaf
atd.)

* Behavioralni charakteristiky (dynamika
podpisu, hlas atd.)



Zakladni biometrické techniky

Otisk prstu * Geometrie ruky

Vzor o¢ni duhovky e Verifikace hlasu

T"u '_b' b, L'v‘vrtu,,h'h BT v“'

Vzor o¢ni sitnice * Dynamika podpisu

= AL

-
o

Srovnani obliceje




DNA jako biometrika?

Pocet vzorkti | Pravdépod. | Doba
nahodné analyzy
shody (minuty)

1 10, 345
16 znakt
10 10, 450
16 znakt
90 10718, 830
poloautom. 16 znaki
90 10718, 190
pIné€ autom. 16 znakt
1 10710, 93
pIn¢ autom. 8 znakt

Sériova analyza znakl (brzy)

1. znak 60 minut 1072
2. znak 60 minut 103
3. znak 60 minut 10°°

Multiplexovani (za X let)

3 znaky 60 minut 10
dalsi 3... 60 minut 1077
dalsi 3... 60 minut 10710




Testovani Zivosti

* Obvykle ma jako dopady —
— ZvétSeni senzoru/ zatizeni
— Vyssi naklady na vyvoj a vyrobu V)
— Zvyseny pocet nespravnych odmitnuti —

* Rada metod je patentovanych

* Zadna metoda neposkytuje 100% ochranu
(bezpecnostni ,,klasika* — kazdé feseni lze
obelstit, zalez{ ,,jen* na cen¢ utoku — a znalost
principu testu tuto cenu vyrazne snizujel)



Tsutomu Matsumoto 2002 (1)

How to make a mold

b

Put the plastic
into hot water
to soften it.

Press a live finger
against it.

It takes around 10 minutes. The mold



Tsutomu Matsumoto 2002 (2)

l How to make a gummy finger l

, -_r e r, = 5
- . L Sl . &

Pour the liquid
into the mold.

Put it into
a refrigerator to cool.

It takes around 10 minutes. The gummy finger



Tsutomu Matsumoto 2002 (3)

l Captured images with the device C (an optical sensor). I

e v A - /:a"—' " b
(a) Live Finger (b) Gummy Finger



Specifika biometrickych systému

* Proces pouziti biometrik  Variabilita

— registrace — biometricka data nejsou

nikdy 100% shodna

J prvotni snimani

biometrickvch dat , . -
y — musime povoht urcitou

— verifikace/identifikace variabilitu mezi

) i registracnim vzorkem a
* nasledné snimani

biometrickych dat a jejich
srovnani s registracnim blometnck}'fnn daty
vzorkem

pozdéji ziskanymi

e Prahova hodnota




Chyby biometrickych systému

* Nespravné prijeti false Nespravné odmitnuti
p p1j p
acceptance) (false rejection)
A
chyba

FRR

e~

prahovd hodnota

* Dalsi dtlezité chyby (FTE — Fail to
Enroll, FTA — ...Acquire), ...



Chyby biometrickych systému

* Recetver operating curve (ROC) — NPL 2001

Face Face(2) FP-chip =de=FP-chipi(2) FP-optical =Z=Hand 4 Iris =—=\ein =Rz=\oice
100% -
" 10% -
™
(il
"“:." ‘\
4 b]
2, |
[ - =t
o L
M
T
0.1% T T T T
00001 % 0.001% 0.01% 0.1% 1% 10%% 100%

False Accept Rate



Kroky biometrického srovnani

1) Prvni méfeni (ziskani vzorku)
2) Vytvoreni registracniho vzorku

3) Ulozeni reg. vzorku v databazi

4) Dalsi mérfeni
5) Vytvoreni nového vorku
0) Srovnani: novy — registracni

7) Rozhodnuti dle prahové hodnoty



JedineCnost

o Zalezi na velikosti skupiny, v ramci které
srovnavamel!

* 'T'vat, hlas vs. duhovka, otisk prstu
— Zvazeni nejlepsi (automatizované) dostupné
srovnavaci metody

* Jsou znamy problémy u nékterych pouzivanych metod
srovnavani DNA

— Velikost uztvatelské skupiny vs. presnost

e Verifikace vs. identifikace



Problém I — Vstupni zafizeni

* Dtveryhodné vstupni zafizend
— Je vzorek od zivé osoby? (problém Fivost)
— Je vzorek skutecn¢ od osoby u vst. zafizeni?
— Duvéryhodnost je relativni (dle prostiedi)

* Oklamani zafizeni

— Nebo komunikacniho kanalu mezi zafizenim a
mistem zpracovani (pocitacem)



Problém II — Nastaveni urovné

* Je kritické a velmi zavislé na druhu nasazeni

* Vysoké nespravné piijeti — aplikace s nizkou urovni
bezpecnosti
— Neopravneni uzivatelé jsou mensi zlo

* Vysoké nespravné odmitnuti — opakované pokusy v
prostfedi s vysokymi pozadavky na bezpecnost

— Nespokojeni uzivatelé jsou mensi zlo



Problém III — Logistikal!?

* Administrace
— Naroky na strojovy cas
— Problém v pfipadé selhani/prozrazeni
— Ochrana soukromi
» Uzivatelé s poskozenymi/chybéjicimi organy

— Pro né¢které biometriky az 1-3 % uzivatelti nema
(nebo ma nezvratné poskozen) dany organ



Problém IV — vzorek

 Stalost vzorku (hlas, podpis, tvar)
* Vzorek nelze (pfilis) menit!!!

— Jeden vzorek muize byt pouzivan ve vice systémech!
* A jediné overfeni hlasu lze ¢astecné udélat jako
neprehravatelné.
— Zjisteni vzorku by nemeélo byt pro bezpecnost
kritické.



Biometriky a soukromi

o Kriticka trivialital!l
— U dosavadnich systému lze vice ¢1 méné
jednoduse vystupovat pod vice identitami
— Biometriky (v idealnim pfipadé @) urcuji identitu
cloveka presne a lze tak spojovat jednotlivé jeho
ciny



Pfiklad bézného komercniho zafizeni!

* 'The biometric (fingerprint reader) feature in this device 1s
not a security feature and 1s intended to

be used for convenience only. It should A_—-
not be used to access corporate networks @

or protect sensitive data, such as financial
information. Instead, you should protect
your sensitive data with another method,
such as a strong password that you either
memorize or store in a physically secure place...

* Zatizeni opravdu neni pfili§ bezpecné...

* http://www.blackhat.com/presentations/bh-europe-
06/bh-eu-006-Kiviharju/bh-eu-06-kiviarju.pdf



Komercni versus forenzni

Nizka pfesnost
Plné automatizované,
poéitaéové periferie

Nedostatecnée kvalitni
registracni vzorky miizeme
ziskat znowvu.

Ukladame pouze zpracované
charakteristiky

Vyssi presnost
Nutné manualni intervence
protfesionala

Registract neni mozné opakovat

Uchovavame zpracované
charakteristiky 1 ptivodni
biometrické vzorky



Komercni versus forenzni 11.

Vysledek autentizace v » Ziskani vysledkd muze trvat i
sekundach dny

Nizka az sttedni znalost * Pro pouzivani je nutna odborna
systému nutna (pro znalost systému a principu na
pouzivani) némz je zalozen

Miniaturizace * Velikost zafizeni je nedulezita

Cena hra)e dualezitou roli a je * Vysokd cena; nenf to viak
relativne nizka




Kvalita forenznich a béznych
systému




Vyhody biometrik

e Autentizace/identifikace uzivatele

* Nemuzeme ztratit, zapomenout nebo predat jiné osob¢
* Rychlé a (relativné) presné vysledky

* Niz§{ cena udrzby nez u tokend (a Casto 1 hesel)

FUﬁTSUm 1D Keyboard
SIEMENS Create new user profile




Zaver 1.

* Biometricka data nejsou tajna

— otisky prstd zanechame na vSem, ceho se dotkneme

* 'Tzv. ,,problém zivosti‘

— musime st byt jisti, ze biometricka data jsou autenticka

* Autentizacni subsystém

— davéra v biometricky snimac, zabezpecena komunikace



Z.aveér 11.

* Biometriky jsou vaimany jako citlivé informace

* Kopirovani nenf sice trivialni; ale ani nemozné

* Bezpecnostni ,klasika®: Nova ochranna opatfeni
jsou vzdy nasledovana novymi metodami utoku



Otazky?

Vitany!!
Autorizace
elektronickych
transakci a
autentizace dat
i uzivateld
matyas@fi.muni.cz =~ 5 SEEEEES

Vasek Matyas
Jan Krhovjak
a kolektiv




