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Utajena komunikace

» 440 pred o. ., Hérodotos psal zpravy na vyholenou cast
hlavy svych poslu, kteri byli vyslani se zpravou az poté,
kdyz jim vlasy opét narostly.

» pouziti organickych tekutin.




Utajena komunikace

» Prvni tisténé dilo o ukryvani informaci byla kniha, kterou napsal Johannes
Trithemius.

» Vysla v roce 1518 pod nazvem ,,Polygraphiae libri sex, loannis Trithemii
abbatis Peapolitani, quondam Spanheimensis, ad Maximlianum Caesarem*
(Sest knih o polygrafii od Johanna Trithemaia, Opata Wirzburgského, predtim
Spanheimského, pro Cisare Maxmiliana). Na jeji se vyznamné spolupodileli
nasledovnici Trithemaia, nakolik kniha vysla az po jeho smrti.

» V prvni knize tohoto 540 strankového dila najdeme tabulky latinskych slov
sestaveny tak, ze kazdé slovo reprezentuje jedno pismeno. Pokud vybirame
slova z tabulek nasledujicich za sebou, jejich spojenim dostaneme nevinné
vypadajici jednoduchou modlitbicku. Takto mizZeme zcela nepozorované skryt
dulezité informace




Utajena komunikace

» V.l.Lenin

» Emil Hembrook v roce 1954 podal patent na vlozeni
tajného identifikacniho kodu do zvukovych signall




Kryptografie vs. steganografie

» Kryptografie (Cryptography) - na ochranu obsahu
digitalnich dat pouziva sifrovani, tj. transformaci
informace do podoby, ktera je nesrozumitelna, ale ze
které je mozné ziskat puvodni formu pouzitim inverzni
transformace - desifrovanim.

» Steganografie (steganography) - se zabyva metodami
utajeni komunikace, tj. realizuje skryty prenos informace
vlozenim dat do jinych dat tak, aby modifikace puvodnich
dat byla smyslové nepostrehnutelna




Steganografie

» Injekéni steganografie (injection steganography) -
vyuzivajici vlozeni dat dovnitr jinych, tzv. krycich dat.
Vlozeni dat do krycich dat zpUsobi zveétseni velikosti
souboru krycich dat, proto musi byt data vlozeny tak, aby
na strané prijmu byly klientskymi programy nebo
prezentacnimi algoritmy (prohlizece obrazku, prehravace
hudby, textove editory) ignorovany.




Steganografie

» Substitucni steganografie (substitution steganography) -
vyuziva nahrazeni nevyznamnych casti krycich dat,
nahrazeni ale nesmi zpusobit u klientskych programu
kolize (napr. pri kontrolnim souctu atd.). Pro substituci se
pouzivaji ty casti krycich dat, které byvaji malokdy
pouzité nebo se vubec nepouzivaji, ale jsou soucasti
krycich dat. Substitucni steganograficke pristupy
zpusobuji mirné zkresleni.




» Propagacni steganografie (propagation steganography) -
nejcastéji vyuziva prostredky generujici jina data, které
slouzi jako data kryci. Vlozena data jsou pak soucasti
techto dat.




Steganografie - ukryvani dat v textu

» ukryvani dat v textu - textova data se ve srovnani se
zvukovymi nebo obrazovymi daty vyznacuji nizsi
redundantni informaci. Proto se tyto techniky soustreduji
na vyuziti takovych pristupu, které jsou pro ctenare zprav
nepostrehnutelné.




ukryvani dat v textu

» metody vyuzivajici prazdna mista v textu, v dokumentu
(open space methods), které vkladaji zpravu do textového
dokumentu manipulaci ,,bilych® mist v textu (napr.
mezery mezi znaky, mezi slovy, pozice pocatecniho nebo
koncoveho znaku v radku...) a nepouzitého prostoru na
strance.




ukryvani dat v textu

» metody vyuzivajici prazdna mista v textu

» posouvani radku textu (text line coding, line-shift coding)
- radky textu v textovem dokumentu jsou
nepostrehnutelné posunuty dolu nebo nahoru.

» posouvani slov (word space coding , word-shift coding) -
meneny jsou vzdalenosti mezi jednotlivymi slovy v radku.

» uprava pismen (character encoding, font (feature) coding)
- pri téeto metode je nepatrné menen vzhled pismen




ukryvani dat v textu

» syntaktické metody (syntactic methods), které vyuzivaji
variabilitu syntaxe k produkci stejné vypadajici zpravy
(napr.html umoznuje nékolika moznostmi napsat stejné
vypadajici text),

» sémantické metody (semantic methods) vyuzivajici pro
vlozeni zpravy vzajemnou manipulaci jednotlivych slov, tj.
zmenu textu beze zmeény vyznamu, nebo pouzivani
definovanych synonym v textu atd.




ukryvani dat v obrazovych signalech

» ukryvani dat v obrazovych signalech - steganograficke
techniky digitalnich obrazt umoznuji uskutecnovani
skrytych komunikacnich prenosu digitalnich obrazu.
obrazova zprava, ktera je steganograficky prenasena,
byva nazyvana vodoznak.




ukryvani dat v obrazovych signalech

» rozklad obrazu na bitové roviny - ukryti dat v obrazové informaci
predstavuje v podstaté modifikaci neékterych binarnich hodnot vybrané
bitové roviny originalniho obrazu v zavislosti na binarni hodnoté dat,
které jsou do obrazu vkladany. Nejcastéjsi je pouziti nejménée
vyznamovych bitu pro toto vlozeni.

» metody digitalniho halftoningu - ukryti dat se realizuje modifikaci
struktury sblizujici sedy odstin v pseudoviceurovnovych obrazech.

» subpasmovy rozklad obrazu - kdyz jsou kryci obrazova data frekvencné
rozdélené na urcité pasma a binarnimi hodnotami vkladanych dat se
modifikuji nékteré spektralni ¢asti obrazu.
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ukryvani dat v obrazovych signalech

» metody digitalniho halftoningu - ukryti dat se realizuje
modifikaci struktury sblizujici sedy odstin v

pseudoviceurovnovych obrazech.
il
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ukryvani dat v obrazovych signalech

» subpasmovy rozklad obrazu - kdyz jsou kryci obrazova
data frekvencné rozdélené na urcité pasma a binarnimi
hodnotami vkladanych dat se modifikuji nékteré
spektralni casti obrazu.




ukryvani dat v obrazovych signalech

» v obrazové oblasti, tj. vlozenim dat (vodoznakem) se primo modifikuji jasovée
hodnoty kryciho obrazu

» ve frekvencni oblasti, tj. vlozenim dat (vodoznakem) se modifikuji spektralni
koeficienty obrazu

» v parametrické oblasti, tj. vloZzeni dat (vodoznak) se realizuje v procesu
konverze do jiného obrazového formatu zménou nékterych jeho parametrq,
resp. metadat.
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ukryvani dat v audiosignalu

» ukryvani dat v audiosignalu - jsou zalozeny na
vlastnostech lidskeho zvukoveho systemu

» Modifikace nejméné vyznamnych bitu (low bit
encoding) - vyuzivané vyhradné v digitalnim
prenosovem prostredi, kdyz se modifikuji nejmeneé
vyznamove bity digitalni reprezentovaného
audiosignalu.




ukryvani dat v audiosignalu

» Fazove kodovani (phase coding) - patri mezi velmi
efektivni metody ukryvani dat do audiosignalu. Data
jsou kodovany substituci faze segmentu audio signalu
gomoci referencni faze, ktera reprezentuje ukryvanée

ata.

» Rozprostrené spektrum (spread spectrum) - princip této
techniky spociva v kodovani toku informaci rozsirenim
jejich spektra na co mozna nejvetsi sirku. Tato
technika je vyuzivana pri nizkych bitovych rychlostech

signalu.




ukryvani dat v audiosignalu

» Ukryvani datove odezvy (echo data hiding) - tato
technika realizuje ukryti dat do audiosignalu
zavedenim odezvy signalu. Odezva signalu je
definovana tremi parametry - pocatecni amplituda,
zpozdeni, rychlost tlumeni. Odezvy, ktere jsou
charakterizovany velmi nizkou urovni zpozdéni
(meéné nez 1 m/s), jsou lidskym zvukovym vnimanim
nepostrehnutelné.




ukryvani dat v spustitelnych souborech

» ukryvani dat v spustitelnych souborech - jde o
modifikaci spustitelnych souboru na zakladé vkladanych
dat. Ukryvani dat v spustitelnych souborech do jiste
koresponduje s principem pocitacovych viru.




ukryvani dat v spustitelnych souborech

» Rozsirujici techniky - tyto techniky ponechaji spustitelny
soubor v puvodnim stavu a pridanou informaci vkladaji do
metadat souboru, jejich nevyhodou je zvéetseni velikosti
(rozsireni) spustitelného souboru, coz usnadnuje jejich
detekci (injekcni steganografie).

» Modifikujici techniky - tyto techniky vkladaji informaci
primo do spustitelného souboru (substitucni
steganografie), jejich nevyhodou je mozné poskozeni
funkcnosti souboru.




ukryvani dat ve spustitelnych souborech

» staticky vodotisk (static watermarking) - program kvuli
extrakci vodoznaku neni potreba spoustét ani simulovat.
Staticky vodotisk je snadno atakovatelny transformacemi
zachovavajicimi semantiku programu. Pri statickém
vodotisku mohou byt vkladany informace vlozené do:

» o segmentu inicializovanych dat (kde jsou ulozeny statické
retézce),

» o kodoveho segmentu (mohou provest kod),
» o ladicich informaci.



ukryvani dat ve spustitelnych souborech

» dynamicky vodotisk (dynamic watermarking)- vodotiskem
je stav béhem provadéni programu. Pri dynamickém
vodotisku aplikace bézi na predurceném vstupu, ktery
aplikaci prinuti, aby se dostala do pro tento vstup predem
zvoleneho stavu, ktery reprezentuje vodoznak. Metody se
lisi podle toho, ve které casti stavu programu je vodotisk
ulozena a podle zpusobu, jakym je z néj extrahovana.



ukryvani dat ve spustitelnych souborech

» Rozlisujeme tri techniky dynamického vodotisku:

» o vodotisk se skrytou funkcnosti (Easter Egg Watermarks) -
provede se operace, kterou uzivatel ihned postrehne.
Napr. v zobrazeni zpravy o copyrightu, pripadné loga.

» da pomeérné snadno zjistit ,,umisteni® vlozené informace.

» Jakmile totiz uzivatel zjisti, po jaké sekvenci vstupu se
vodotisk ,,objevi“, standardnimi ladicimi technikami muze
byt schopna vodoznak v spustitelném programu lokalizovat
a nasledné ji uplné odstranit.




ukryvani dat ve spustitelnych souborech

» vodoznak v datovych strukturach (Data Structure
Watermarks) - po dosazeni pozadovaného stavu je
vodoznak vlozen do nékteré proménné casti algoritmu.
Extrakce probiha zjistéenim hodnot v proménnych
aplikace. To se da proveést bud’ extrakcni rutinou, ktera je
pripojena k aplikaci, nebo pri spusténi programu v ladicim
modu.



ukryvani dat ve spustitelnych souborech

» vodoznak v posloupnosti provadéni (Execution Trace
Watermarks) - vodoznak je v pripade, ze aplikace béezi se
specialnim vstupem, vlozena do posloupnosti
provedenych instrukci a/nebo zpristupnénych adres
aplikace. Extrakce probiha monitorovanim nékterych
(potencialne statistickych) vlastnosti posloupnosti adres
a/nebo posloupnosti provedenych operaci.



Mista ukryti
neviditelny vodoznak  neviditelného vodoznaku

viditelny vodoznak




Kapacita

Nedetekovatelnost Robustnost




