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Vlze muj pocitac ehrozit internet ?

> Uvod a trocha historie
> Muze muj pocitac ohrozit (pristup na) internet ?

o Socialni uhel pohledu
o« Email, SMS

o Prenos souboru

» Skodlivy software

o Ztrata soukromi

o WWW

> Muze muj pocitac (svou cinnosti) ohrozit
Internet ?
> ACO S tim ?



> Patrim k tem, kteri veri s Nobelem, ze
nove technicke objevy prinesou lidstvu vic
dobra nez zla. Plerre Curie.
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> Patrim k tem, kteri veri s Nobelem, ze nove technicke
objevy prinesou lidstvu vic dobra nez zla. Pierre Curie.

Pocitace = PC, tablety, chytre telefony, televizor,
automobll,..

> INTERNET — sit siti, ale | obdobné /GSM/

> DARPA — resi predevsim komunikacni
problemy, bezpecnosti se hezabyva
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navazani spojeni se serverem (zpravidla na TCP portu 25)
220 mail.example.com ESMTP Postfix
HELO example.net

250 Hello example.net

MAIL FROM: sender@example.net

250 Ok

RCPT TO: friend@example.com

250 Ok

DATA

354 End data with <CR><LF>.<CR><LF>
Subject: my first test message

From: sender@example.net

: To: friend@example.com

Hello

: This Is a test.

Goodbye.

250 Ok: queued as 12345
QUIT
221 Bye


mailto:sender@example.net
mailto:friend@example.com
mailto:sender@example.net
mailto:friend@example.com
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> Muze muj pocitac ohrozit internet — muze byt ohrozen
Z Internetu ?

> Socialni uhel pohledu
> - e VSe, Co |e hapsano na internetu je pravda

> - zpravy na internetu a zejmena na socialnich
sitich mohou byt cilené neobjektivni /
zmanipulovane

> - me zpravy a udaje na internetu mohou byt
zneuzity
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> Muze muj pocitac ohrozit internet — muze byt
ohrozen z internetu ?

> Email

> - ma charakter korespondechniho listku
> - heverifikuje odesilatele

> - hezarucuje doruceni

> - data v priloze — slouzi | skodi
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> Muze muj pocitac ohrozit internet — muze byt ohrozen
Z Internetu ?

> Email

> - ma charakter korespondecniho listku
> - heverifikuje odesilatele

> - hezarucuje doruceni

> - data v priloze — slouzi 1 skodi

> SMS
> Dtto email, ale rozhodnée spolehlivejsi
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> Muze muj pocitac ohrozit internet — muze byt
ohrozen z internetu ?

> Ukladani souboru do internetu
o - |e-li zverejneno, nelze vzit zpet

o - Nelze zajistit ochranu - zejmena u
bezplatnych sluzeb

o - Ukladame / poskytujeme data casto
nevedomKky ( telefony, Google, Microsoft,
Dropbox,..)

o Socialni site
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> Muze muj pocitac ohrozit internet — muze byt
ohrozen z internetu ?

> Ukladani souboru do internetu
o Co Jednou ulozite, nelze vzit zpet

o Krome placenych sluzeb neni garance
spolehlivosti ulozeni

o Ulozeni zdarma podmineno volnejsimi
podminkami
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> Muize muj pocitac ohrozit internet — muze byt ohrozen z internetu ?

FACEBOOK od 1.1.2015 nove podminky:- clanek 9

1. Povolujete nam pouzit vase jméno, profilovou fotku, obsah a infermace ve spojeni s komercnim, sponzoerovanym, nebo souvisejicim
obsahem (napriklad znacku, ktera se vam libi), ktery poskytujeme nebo zprostredkovavame. To kuprikladu znamena, ze nas timto
opravnujete, abychom mohlilza poplatek firmam nebo jinym subjektiim zobrazovat vase jméno nebo profilovy obrazek s vasim
obsahem nebo informacemi, aniz bychom vas museli jakkoli financné odskodnit.

data - fotografie a videa:

Kdyz o vas ostatni uzivatelé sdilejiinformace, mohou je publikovat verejné. A to/i kdyz je to néco, co jste s nimi sice sdileli, ale vy
sami jste to verejné nepublikovali. Stejné tak kdyz pridate komentar k verejnym prispévkim nekoho jineho, bude verejny i vas
koementar.

2. Sdileni vaseho obsahu a informaci

Pro obsah chranény pravy k dusevnimu viastnictvi, jako jsou fotegrafie a videa nam vyslovnée udélujete nasledujiciiopravnéni,

v souladu s vaSim nastavenim soukromi a nastavenim aplikaci: ud€lujete nam nevyhradni, prenosnou, prevoditelnou, celosvétovou
bezuplatnou (royalty-free) licenci na pouziti veskereho obsahu podlehajiciho DV, ktery zverejnite na Facebooku nebo v navaznosti na
n€j (Licence k DV). Tatollicence k DV’ konci, jakmile svlj obsah podiehajici DV odstranite ze sveho Uctu, s vyjimkou pripadl, kdy jste
tento obsah sdileli's ostatnimi (pokud jej take oni neodstranili). ----------

co o)vas facebook shromazduje:

-0 vami poskytovanem obsahu

-0 typechiobsahu, ktery si prohlizite

-0 lidech askupinach, s nimiz jste ve spojeni, a o zpusobu vasiiinterakce s nimi

-Atributy, jako je operacni systéem, verze hardwaru, nastaveni zarizeni, nazvy a typy souborti a softwaru, vykon baterie, sila
signalu, identifikatory zarizeni.

-Umistéeni zarizeni, vcetné konkrétnich zemeépisnych umisténi, naprikladiprostiednictvim GPS, Bluetooth nebo signall Wi-Fi
-Infoermace o pripojeni, napfiklad nazev mobilniho operatora nebo poskytovatele internetovych sluzeb; typ prohlizece, jazyk a éasove
pasmo, cislo mobilniho telefonu, IP adresa

-Shromazdujeme informace ziskané pril vasi navstéve nebo pouziti webu a aplikaci tretich stran, ktere vyuzivaji nase Sluzby
(napriklad kdyz nabizi naSe tlacitko Te se miilibi ¢i moznost prihlaSenii presFacebook nebo kdyz pouzivaji nase sluzby méreni ainzerce).

v zavéru podminek uzivaniise pravi:

15.3. SNAZIME SE UDRZET SLUZBU FACEBOOK V. CHODU, BEZ CHYB A BEZPECNQU. PRESTO JI POUZIVATE NA VLASTNI
NEBEZPECI. SLUZBU FACEBOOK POSKYTUJEME TAK, JAK JE, BEZ VYSLOVNYCH CI PREDPOKLADANYCH ZARUK, .
NEZARUCUJME BEZPECNOST A BEZCHYBNOST SLUZBY FACEBOOK ZA VSECH OKOLNOST{, ANl NEPRETRZITOU FUNKCI
SLUZBY. FACEBOOK BEZ VYPADKU,
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> Muze muj pocitac ohrozit internet — muze byt
ohrozen z internetu ?

> Cteni soubort z internetu
> - chtene
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> Muze muj pocitac ohrozit internet — muze byt
ohrozen z internetu ?
> Cteni souborll z internetu

> - chtene

> - nechtene — malware
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> Muze muj pocitac ohrozit internet — mutize byt ohrozen z internetu ?

> Malware — malicious software — kazdy skodlivy kod,
ktery dela neco co nechceme

- Viry — Siri se infikovanim souboru

- Cervy — aktivné se Sifi po siti

- Trojske kone —vybizeji uzivatele ke spusteni (uzitecna
funkce) a zatajuji nebezpeci

- Spyware - spoleha na to, ze lide nectou licence. Odesila
data z pocitace ( casti registru, |IP, historii prohlizeni,
iInformace o sw, multimedialnich souborech, seznam
oteviranych souboru, soubory, hesla, ..)

- Rootkity - skryvaji se v systemu
- Adware — advertising-supported sw — krome bezne

cinnosti zobrazuje reklamu. Instaluje se se souhlasem
uzivatele

- Ransomware — vydirani — vykupne za znovuzpristupneni
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> Muze muj pocitac ohrozit internet — mutize byt ohrozen z internetu ?

> Malware — malicious software — kazdy skodlivy kod,
ktery dela neco co nechceme

- Viry — Siri se infikovanim souboru

- Cervy — aktivné se Sifi po siti

- Trojske kone —vybizeji uzivatele ke spusteni (uzitecna
funkce) a zatajuji nebezpeci

- Spyware - spoleha na to, ze lide nectou licence. Odesila
data z pocitace ( casti registru, |IP, historii prohlizeni,
iInformace o sw, multimedialnich souborech, seznam
oteviranych souboru, soubory, hesla, ..)

- Rootkity - skryvaji se v systemu
- Adware — advertising-supported sw — krome bezne

cinnosti zobrazuje reklamu. Instaluje se se souhlasem
uzivatele

- Ransomware — vydirani — vykupne za znovuzpristupneni
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> Muze muj pocitac ohrozit internet — muze byt

ZERO-DAYS, BIG DOLLARS

Despite an increase in bounty programs by vendors
for vulnerabilities detected by researchers, the high
market-value of true zero-day vulnerabilities is causing
researchers to sell them to ,gray-hat**® government
agencies—those working with hackers to expand their
cyber defense capabilities—and professional penetration
testing organizations. An even more lucrative underground

TARGET PLATFORM

Adobe Reader

Mac 0S X

Android

Flash or Java browser plug-ins
Microsoft Word

Microsoft Windows

Firefox or Safari browsers

Chrome or Internet Explorer browsers

Apple i0S

malware market serves black-hat hackers; here, prices
for previously unreported vulnerabilities vary by target
platform, ranging from $5,000 for Adobe Reader to up to
$250,000 for Apple i0S. The availability of zero-day exploits
to buyers puts advanced cyber attacks within reach of any
organization, regardless of their technical skills.

PRICE
$5,000-$30,000
$20,000-$50,000
$30,000-560,000
$40,000-$100,000
$50,000-$100,000
$60,000-$120,000
$60,000-8150,000
$80,000-$200,000
$100,000-$250,000

Source: Forbes
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> Muze muj pocitac ohrozit internet — mutize byt ohrozen z internetu ?

> Malware

> Meéni se duvody vzniku:

>

>
>

>

>

- Shaha dokazat zajimavou programovou
Stavbu

- msta zamestnavateli

- ziskani pristupu k pocitaci a zneuziti jeho
dat

- ziskani pristupu k pocitaci a zneuziti jeho
funkcionalit

- cilene zniceni pocitace nebo k nemu
pripojenych zarizeni

> Zpocatku sikovni jednotlivci, pozdegji skupiny,

nyni I organizovany zlocin a statni instituce
/stuxnet-lran-2010-SCADA/
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> Muze muj pocitac ohrozit internet — muze byt
ohrozen z internetu ?

Gemalto, nejvétsi svetovy vyrobce SIM karet, potvrdil, ze se "pravdépodobné stal tercem utokl ze strany
americké NSA a britské Spionazni organizace GCHQ". Firma zahajila audit bezpecnosti svych systému pote, co
server The Intercept zverejnil dalSi informace Edwarda Snowdena, podle kierych NSA ziskala velky pocet
Sifrovacich klict k SIM kartam. Diky nim je mozné odposlouchavat komunikaci mezi mobilnimi telefony bez
vedomi a spoluprace telekomunikacniho operatora nebo viastnika zarizeni.

Evropska unie se snazi vytvorit spolecny pravni ramec, ktery by provozovatele internetovych VolP sluzeb, jako je
napriklad Skype nebo Viber, donutil s spolupracovat s trestnimi organy a umoznil jim odposlouchavat komunikaci
uzivateld.

Bezpeénostm’ udalosti tydne je mohutny hack spolecnosti Anthem, druhe nejvetsi zdravotnl'vpojiét’ovny v USA.
Utocnici ziskali osobni Udaje zhruba osmdesati milionu lidi. Spekuluje se, ze za utoky stoji Cina.

Vysla zprava némeckeho Federalniho uradu pro informacni bezpecnost, kiera popisuje kyberneticky tutok na
némeckou tovarnu, pfi niz doslo k zavaznemu fyzickému poskozeni technologii. Utocnikovi se sofistikovanymi
prostredky podarilo zasahnout do systemu rizeni vysoke pece, ktera musela byt nouzove vypnuta a pritom se
znicila.

Co se softwaru pro Sifrovani hovorti a SMS tyce, pfipomefnime lofiskou kauzu, kdy ceska softwarova spolecnost
CircleTech vysla na verejnost s tim, ze na ni Bezpecnostni informacni sluzba (BIS) vyvijela natlak, aby do sveho
softwaru pro sifrovani komunikace zabudovala zadni vratka -- tedy aby se komunikace dala odposlouchavat.
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> Muze muj pocitac ohrozit internet — muze byt
ohrozen z internetu ?

> George Orwell — 1984
> Google

>

Uzivanim nasich sluzeb vyjadrujete svij souhlas s témito smluvnimi podminkami. Peclivé si je
prosim prectete.

Pokud nahrajete, odeslete, ulozite nebo prijmete obsah do nebo prostrednictvim nasich sluzeb,
poskytujete spolecnosti Google (a subjektim, se kterymi spolecnost Google spolupracuje)
celosvetove platnou licenci k uziti, hostovani, uchovavani, reprodukovani, upraveni,
vytvoreni odvozenych deél (napriklad del, jez jsou vysledkem prekladu, prizpusobeni/adaptaci Ci
uprav provedenych za ucelem jeho lepSiho fungovani v.ramci nasich sluzeb), komunikaci,
publikovani, provozovani a zobrazovani na verejnosti a distribuci takového obsahu. Prava,
ktera touto licenci udelujete jsou uzita za Ucelem provozovani, propagace a vylepsovani
stavajicich sluzeb a vyvoj novych sluzeb. Licence pretrvava i poté, co prestanete nase sluzby
pouzivat . Nekteré sluzby umoziuji k obsahu, ktery jste do sluzby odeslali, ziskat pristup nebo jej
odebrat. Nektere sluzby zahrnuji take podminky a nastaveni, ktera nase moznosti pouzivani
odeslaneho obsahu vymezuji. Ujistete se, ze pri odesilani obsahu do sluzeb disponujete
prislusnymi pravy k udeleni'vyse uvedene licence.
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> Muze muj pocitac ohrozit internet — muze byt ohrozen z internetu ?
Telefony jsou od toho, aby se odposlouchavaly

Microsoft Windows 10

Cortana - shromazduje a pouziva nejruznejsi typy dat, jako je
poloha vaseho zarizeni, data z vaseho kalendare, pouzivané
aplikace, data z e- mallovvch a textovych zpray, uda|e o tom, komu
volate, vase kontakty a jak casto zarizeni pouzivate, .. nastaveni
budlku vas prohlizec, historii hledani prostrednlctwm sluzby Bing,
zda je aktivni zamek obrazovky, jaky obsah zobrazujete a co si
Kupujete a mnoho dalsiho. .

Cortana pravidelne shromaid’uje a pouziva vasi aktualni' polohu a
historii polohy ..................

Spolecnost Microsoft shromazduje a pouziva Udaje o vasi reci,
rukopise a zadavani na zarizenich se systemem Windows za
ucelem zlepseni a individualniho prizpusobeni moznosti spravne
rozpoznavat zadane udaje.

Telematika: tez data o vyuziti aplikaci' v systemu: cetnost a doba
vyuzivani aplikaci, nejcasteji pouzivane funkce aplikaci, .., jake
sluzby pouzivate
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> Muze muj pocitac ohrozit internet — muze byt
ohrozen z internetu ?

> WWW

> ,WWW = Internet”

> otazka duveryhodnosti datovych zdroju /
programu, udaju/

> otazka duveryhodnosti identifikace
datovych zdroju

> otazka ochrany soukromi
> otazka utoku na nas pocitac
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> Muize muj pocitac ohrozit internet — mutize byt ohrozen z internetu ?

> Otazka duveryhodnosti zdroju
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> Muze muj pocita¢ (svou cinnosti) ohrozit internet ?
> -utok vedomy
> -utok malweru z meho pocitace
o - botnety —spam - blacklisty
 DDoS utok

o - Sireni cervu
ireni virt — email, soubory
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Vilze muj pocitac ohrozit internet ?

> Acostim?

Desatero:

0.
1.
2.

~N O

9.

bezpecny je jen pocitac, ktery neni pripojeny k internetu
nebrouzdej, kde nemusis

nepouzivej pochybny ci kradeny sw

uzivej ochranu — antivir, firewall, sandbox

. Instaluj update.
. ve Windows zapni zobrazovani pripon ;anmakoumikovaipgvbs, Sleduy,

co ti prohlizec, postovni klient, atp. o datech rika

. Cti licencni podminky
. premyslej kam ukladas data
. ha socialnich sitich a internetovych serverech a ulozistich

neukladej nic, co by nemohl videt kdokoliv
citlive operace provadej v kontejneru

10. zalohuj, zalohuj, zalohuj



