Vyzvy, hrozby a uzka mista
informatiky

Co slibuje, ¢im hrozi, a co eni jen jeji
VEC



Klicové problémy informatiky jsou
spojeny s informacnimi systémy

* Do takovych systému jde vice nez 90% investic a zaméstnavaiji
primo ¢i neprimo vice nez 90% ajtaka.

* Sinformacnimi systémy jsou spojeny hlavni vyzvy a hrozby a
také mnohé teoretické problémy informatiky

* V dalSim budeme analyzovat hlavné problémy spojené s
informacnimi systémy, vétSina téchto problému je spojena s
tvorbou a uzitim softwaru obecné a s dopady do

spoleCenskych procesu

— Softwarové systémy se vyvijeji smérem k otevienym informacnim
systémUm a k feSeni multioborovych problému



Prinosy informatiky

* Nelze poprit, ze informatika podstatné
prispela k tomu, ze se mame docela dobre a
mozna i k tomu, ze se nevalci

— Efektivnost vyroby

— Vykonnost zemeédélstvi

— Pokrok védy a technologie.
— Zdravi

— Globalni ekonomika



Hrozby informatiky

- Globalizované procesy
- Danoveé raje, financni bubliny, klesajici solidarnost

- Rostouci slozitost procesu s klesajici navratnosti
investic

- ? Hrozba kolapsu?
- NecCekané efekty
- Nedostupnost informaci

- Kvalita vzdélani
- Nevyuzivané moznosti



Co je informatika

Je take a predevsim inzenyrsky obor avsak se
silnymi vazbami na matematiku!

Ale! Vytvari artefakty, jsou sice nehmotné, jsou ale

obvykle zbozim a maji prekvapivé mnoho spolecného

s jinymi technickymi artefakty

— Zavisime na obchodnicich

— Vlastnosti lidi jsou v informatice jesté dllezitéjsi, nez u
jinych inzenyrskych oboru, informatika je vice ovliviuje

jako uzivatele,

* ohrozuje jejich pracovni s mocenské pozice, méni napln jejich profesi, plati to i pro
vyvojare SW systému

— Kuvalita sluzeb IT , predevsim téch klicovych, zavisi i na pravnim
prostredi a spolecenské situaci, Co je dovoleno, co se vyzaduje

— Neékteré ¢innosti a ukoly vyZaduji dlouhodobé zkusenosti
— Silné prvky mezioborovosti



Instrukce se neosoupou

Omyl: Instrukce se neoSoupou, software tedy také ne
Softwarové systémy se chovaji jako slozité systémy:

frekvence selhani sleduje krivku znamou z teorie spolehlivosti
zabéh, provoz, opotrebeni
Provoz vyzaduje stdle dalsi upravy (vylepseni, adaptace na nové
platformy), to plati pro informacni systémy a kupodivu stdle vice pro
védecké systémy)
Vyzva. Po Case se musi systém zahodit nebo prepsat, na to staci
casto jen velké podniky
— pokud systém nékdy lze prepisovat po castech (inkrementalné), to je
dostupné i mensim podnikim
* Pak ale systém musi mit vhodnou architekturu
* Problém je z pozice kddéra malo viditelny



Zvlastnosti informatiky

Silne ovlivhuje chod spolecnosti a umoznuje
plytvani a usnadnuje uspory.
Prinos IT je ve spoleCnosti Casto zaporny, IT prinasi
slozitost do spolecenskych procesu
Muze ohrozit celou spolecnost, viz
Tainter: Kolaps slozitych splecnosti

Slozitost ve zdanlivé jednoduchych vécech.

Casto je odpoved na urcitou otazku (technicky) jednoduchg,
probléem je s formulaci spravné otazky Sodpoved’ muze byt
doprovazena poznamkou, ,to je jasny”

Malo se bere v potaz, ze soucasti
systému jsou vlastnée i lidé

)



Vyzvy informatiky

* Mooruv zakon: Jak hodnotit informaticky vyzkum,

kdyz za rok je mnoho znalosti zastaralych (do péti let
je polovina novych),

* Dalsi problémy
— Jak hodnotit SW artefakty

— Casopisy nejsou dost rychlé, takZe se v nich da rozumné publikovat jen
néco, navic neni vyjimkou, Ze se nové objevy tématicky nehodi do

zadného casopisu
* Problém hodnoceni informatického vyzkumu
* Meyer et al, CACM April 2009, Parnas, Stop Numbers Game

— Dusledek: Mnoho poznatkl je publikovano jen v knihach, sbornicich,
vyzkumnych zpravach a dokonce v dokumentaci SW systému



Vyzvy informatiky

Mooruv zakon: CelozZivotni vzdélavani v
informatice je nutnosti

— Ma to délat i univerzita?

— Sledovani ménicich se potreb

— Je to problém i mimo informatiku!!

— Stari maji jiné dispozice nez mladi, ma cenu do
nich investovat?

* Nekteré dispozice starsich se daji v IT dobre vyuzit,
nékdy se lze bez nich dost tézko obejit.

— Jak na to pri vzdélavani?



Problém ochrany osobnich dat

Jak se za cenu velkych ztrat a
nezadoucich efektl dosahne opaku
deklarovaného cile



Takzvana ochrana osobnich dat
Zdravotni data

Problém:
1. Pravidlo: Osobni data se smi shromazdovat,

udrzovat a pouzivat jen k tomu ucelu, ke
kterému byla porizena

2. ,Redeni”: Vymazat data, pokud neni 1
splnéno.
* Priklad zruseni dat o vydanych receptech

Vyzva: Chrani to skutecné zivotni zajmy
jednotlivych obcanu?



Takzvana ochrana osobnich dat 2
Skartace zdravotnich dat

V daném pripadé:

. Mohou chybét data o pravé provadénych medikacich a pak mlze byt fatalni
prusvih

— Stava se omylem lékare nebo tim, Ze je néjaky incident jako dopravni nehoda

— Pacient na léky, které uziva, neupozorni

— Ohrozuje to tedy zakladni zivotni zajmy lidi
Blokuje se optimalizace vydeje Iéki

- Mnohamiliardové ztraty

. Uvolnuje se prostor pro produkci drog

. Zhorsuji se podminky zdravotnického vyzkumu

. Klicova osobni data se stejné neochrani

. Naprosta vétsina informaci, které jsou pro obcany zajimava, jako je kvalita

skol, by méla byt zpristupnitelna ze zakona



Takzvana ochrana osobnich dat 3
Analyza efektivnosti vzdelavani

Hrozba
* Dostirozsifeny a asi spravny pocit, ze se nase skolstvi vyviji spatnym
smerem
— Opomijeni STEM, To pocitujeme i u nas, je problém v podnicich (prdzkum Manpower)
— Opomijeni tréninku dovednosti. VEetné trivia a cizich jazyk(, pologramotnost
— Nerovnopravné postaveni ucitell
* Zastiznosti zaku je trestan ucitel, za nedodrzeni osnov fakticky nikoliv,
— 7?7 Snaha zvétsit pocet sodnich pfipadu?
— Pocitujeme to i na universitach
* Administrativni naro¢nost chodu kol
* Ekonomicka samostatnost — inspekce sleduji ucty a ne vyuku
* IT by mohlo sledovat Uspésnost vSech zatizeni podle Uspésnosti absolvent(
* Jistou pomoci by mohlo byt sledovani Uspésnosti absolvent(

— Neni o to zdjem, nedalo by se tunelovat, rodice by se museli o ratolesti vice
starat

— Narazi to na problém ochrany dat
— Je to lepSi nez nic
— Ohrozuje to i informatiku



Takzvana ochrana osobnich dat 4
Informaticky vyzkum, kvalita IS

* Nelze plné vyuzit vysledky informatického
vyzkumu, ponévadz pristup k datum neni
,hladky*

— Sémanticky web
— Pouziti metod umeélé inteligence

— Moznosti jednotného pohledu a hladkého
pristupu ke vsem dostupnym datum



Takzvana ochrana osobnich dat 4

Analyza efektivnosti datové skartace

Virtudlni skartace je v principu neucinnd, nebot nem(ize zdsadné
omezit unik dat (vlastné téch nejdulezitéjsich)
— Pro mnohé je nesmyslna, proto ji nepodporuji, a tudiz neni uplna a
v€asna

— Osobni data se shromazduji za rznymi ucely a mohou tedy unikat - a
také unikaji - mnoha dalSimi cestami, legalnimi i nelegalnimi

Socialni sité

— To je vyzvai pro nas, jak to zlepsit
RGzné rejstriky (obchodni, katastry, ...)
Financni instituce
Mobily, ty muize sledovat i druzice

Webovské sluzby

— a-maily, e-komerce

— RUzné procedury zptistupnujici oteviené dokumenty na webu
Imigracni a cestovni procedury, napr. USA



Vypocet otevrenych informaci s pouzitim
osobnich dat

* Data se shromazduji u duvéryhodné instituce

— instituce data a soukromi chrani
* Organizacné s pouzitim znamych technik
* Casteénym zakddovanim (identifikatord subjekt()
* Kontrolou vystupl vypoctd, zda se z informaci nedd odvodit, ke
komu se vztahuji
— Instituce poskytuje zakladni dotazovaci systém a umoznuje
po provereni nezavadnosti aplikaci vyvinutych uzivateli
integraci a pouzivani téchto aplikaci



Chraneéna data a otevrené informace
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Co chybi pri ochrané osobnich dat

* UOOU by mél prokazovat, Ze je skartace
skutecné nezbytna,
— meél by doporucovat opatreni (duveéryhodnost
instituce, anonymizace dat, ..,), opatreni by meél

navrhovat sam, nebo si je dat navrhnout od
expertu s cilem vyhnout se skartaci

— Mél by mit povinnost vwvhodnocovat ztraty
vyvolaneé skartaci

* Ale to je legislativni zména!



Od dostupnosti k nedosazitelnosti
Konec copyrightu?

* Copyright:
— Zalozeno na principech z 19. stoleti

— Vede dnes i k tomu, ze se musime vzdavat svého
autorského prava ve prospéch vydavatell
* Nemohu jako autor fici, ze dany vzorec lze bez omezeni
pouzivat, IT to umoznuje kontrolovat
— Einstein by mél dnes mozna potize
* Problémy s navrhem a vyuzivanim digitalnich knihoven
— Neni to velky problém technicky, ale legislativni



Od dostupnosti k nedosazitelnosti
Konec copyrightu?

* Existuji pokusy zavést obdobu licenci podobnych licencim
otevireného SW. Diskusi ruznych aspektl reseni problému

— Lawrence Lessig: Free Culture, How Big Media Uses Technology and the
Law to Lock Down Culture and Control Creativity,

— Cesky preklad Ize nalézt na http://wiki.root.cz/Main/FreeCulture

* Soucasna pravidla davaji konkurencni vyhodu takovym zemim,
jako je Cina
Problémy jsou i disledkem pouzivani IT, IT se musi uplatnit pfi
jejich rfeseni.
Jadro problému je mimo informatiku
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Jiné hrozby

Financni operace v milisekundach a financni bubliny,
nedostupnost zakladnich ekonomickych info

Sobecké zajmy velkych finanénich hracu

— Obdoba starovékych nomadu nicicich staré civilizace?
Obrovska koncentrace na trhu SW

Globalni aktivity bez globalniho dohledu

— |l zde hraje roli IT

Presun kédovani do mzdovych raju

Specifikace pozadavkl bude asi muset zahrnout |
specifikaci pozadavku na zménu prostredi
(legislativy)



Hlavni vyzvy pro ajtaky

Zda se, ze klicovy problém IT je spojen s pravidly
(ne)dostupnosti dat a nekompetentnosti legislativcu.
— Jak na véc

Uspéch SW zavisi na tom, zda se podafi ovlivnit legislativni
prostredi,

Budovani informacnich systému a SW systému obecné je stale
vice mezioborovy a spolecensky problém a IT se rychle méni

— Jak to zohlednit ve vzdélavani, jak upravit studium (i to celozivotni)

— IS pro kontrolu kvality vzdélavacich instituci (samo o sobé nestaci), asi
bychom se méli vice zajimat o nase absolventy

Jak se prosadit proti velkym hracim
Potreba kontaktl na praktické problémy



Hlavni vyzvy pro ajtaky

* Vyuziti dat je mozné jen, jsou-li dostupné a
jinak kvalitni, to neni zdaleka splnéno
— Zmeéna vyzaduje zasah do spolecenského prostredi
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