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Jednodušší to být nemůže…

96 procent útoků provedeno „velmi jednoduše“.

97 procentům šlo „velmi jednoduše“ zabránit.

[Verizon 2012 Data Breach 

Investigations Report]



Jednoznakové heslo

255 možností



Dvouznakové heslo

65025 možností



Tříznakové heslo

16 581 375 možností



Čtyřznakové heslo

4 228 250 625 možností

4 sekundy



Pětiznakové heslo

1 078 203 909 375 možností

18 minut



Šetiznakové heslo

274 941 996 890 625 možností

3 dny



Sedmiznakové heslo

70 110 209 207 109 375 možností

2 roky



Osmiznakové heslo

17 878 103 347 812 890 625 možností

576 roků



Devítiznakové heslo

4 558 916 353 692 287 109 375

147 tisíc let



Desetiznakové heslo

1 162 523 670 191 533 212 890 625

37,5 miliónu let



MD5



Rainbow Tables
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Informační bezpečnost

Informační bezpečnost představuje 

ochranu informací ve všech jejich 

formách a po celý jejich životní 

cyklus - tedy během jejich vzniku, 

zpracování, ukládání, přenosu        

a likvidace.



DÁTE RUKU       

DO OHNĚ, ŽE SE 

TO NESTANE VÁM?















































Barnaby Jack



„Zabiják by nepotřeboval 

jinou zbraň než notebook a 

vražda by po sobě nenechala 

žádné hmatatelné stopy ani 

vražednou zbraň.“



University of Washington, Raven II





Nepřítel od vedlejšího stolu







Takový normální zaměstnanec

58 procent zaměstnanců si při ukončení 

pracovního poměru odnáší „výslužku“. 

Devadesát procent z nich přitom uvádí, 

že by si ji neodnesli, kdyby to měli 

alespoň trochu znesnadněné.

[Ponemon Institute]

Průměrný evropský zaměstnanec si domů 

každý týden odnese 11 dokumentů.

[McAfee]



Největší průšvih? Zvědavost!



Hledá se – živý nebo mrtvý





Říznout vedle…

Celý problém se týkal 800 tisíc dárců!

Vinou špatné konverze dat došlo u 25 dárců 

k odběru jiného orgánu, než s jakým dali 

souhlas.







Nebezpečné klávesnice

[Wireless Optical Desktop 1000 a 2000]





Zavirovaný digitální fotorámeček

[Samsung SPF-85H]





Neexistuje bezpečné prostředí

90 procent škodlivých kódů se 

nachází na seriózních              

a důvěryhodných stránkách.



Virtuální svět, reálné problémy







Štědré bankomaty

[ATM Tranax Mini Bank 1500]







1.123456

2.12345

3.123456789

4.password

5.iloveyou

6.princess

7.rockyou

8.1234567

9.12345678

10.abc123

RockYou: dvacet „nej“ hesel

11. Nicole

12. Daniel

13. babygirl

14. monkey

15. jessica

16. Lovely

17. Michael

18. Ashley

19. 654321

20. qwerty



Deset nejoblíbenějších hesel

123 – 3,784 ‰

password („heslo“) – 3,78 ‰

liverpool – 1,82 ‰

letmein („pusť mě dál“) – 1,76 ‰

123456 – 1,63 ‰

qwerty – 1,41 ‰

charlie – 1,39 ‰

monkey – 1,33 ‰ 

arsenal – 1,11 ‰

thomas – 0,99 ‰







Heslo navěky

[ElcomSoft]

28 % nikdy, 22 % občas…



Nejoblíbenější PIN?



Administrátorská práva

Loni nebylo potřeba:

• 75 procent záplat pro Windows.

• 100 procent záplat pro IE.

• 100 procent záplat pro MS Office.

[BeyondTrust]



Administrátoři 

jdou příkladem

74 % - zneužití sítě.

54 % - nelegální obsah.

48 % - přiděluje si výjimky.

41 % - sdílená hesla.

29 % - odnáší citlivá data.

25 % - nahlíží do souborů.

16 % - čte e-maily kolegů.

15 % - modifikuje logy. 

[Lieberman Software 

Corporation]



Kostlivci ve skříni













Nejmenovaná banka v Chicagu

Loupeže na pobočkách:      

60 tisíc dolarů.

Krádeže a zpronevěry 

elektronické – 80 miliónů 

dolarů.

- 1996 -

Kybernalita











Kdo útočí?

Kyberzločinci.

Aktivisté.

Zoufalci.

Státy.







Krádeže minut



Reset Password













Ceník kyberzločinců

„Nová“ kreditní karta – 2 USD (za 

příplatek 700 USD – garantovaný 

minimální zůstatek).

[PandaLabs]

Dostatečně bonitní účet k on-line 

nakupování – 10 až 1500 USD.

Pomoc s převody peněz 10 až 40 procent 

částky.



Ceníky kyberzločinců





Únosy prohlížečů/počítačů



Hodina útoku:    

10 až 20 USD.

Den útoku:      

100 USD.

(Běžně deset minut 

zdarma – „demo“.)

DoS útoky a výpalné









Automatizované útoky



Metoda, která umožňuje 

získávat informace, přístup, 

hesla apod. cestou nejmenšího 

odporu – namísto pracného 

zkoušení/hledání si o ně 

prostě řeknete.

Sociální inženýrství















Kardinální kousek Siemensu…







Toto video mi nefunguje…







Tak primitivní…

48 procent organizací obětí.

Problém: 52 procent noví zaměstnanci, 

44 procent kontraktoři. (Mají 

přístupová práva i pravomoci, ale ne 

zkušenosti.)
[CheckPoint]



Phishing

„Lov“ informací – podmnožina sociálního 

inženýrství. Phishing je získávání 

citlivých informací v kybernetickém 

prostoru neetickým způsobem.













ČSOB



„Web 1.0“

• Zákazy.

• Omezení.

• Restrikce.

• Přidělování práv.

Web 2.0

• Maximální otevřenost.

Sociální sítě



• Co nejotevřenější vůči uživatelům.

• Aplikace vytváří kdekdo.

• Spojování různých kódů.

• Neexistence norem a standardů.

• Fenomén (absolutní) otevřenosti.

• Neustálé změny pravidel.



Nové možnosti, nová rizika



Programátorské chyby







Změny licenčních podmínek



Zdarma vs. zdarma



Známí - opatrnost se snižuje…



„Vynášení“ informací

Výsledky německých voleb dříve, než 

spočítány hlasy.

Americká armáda sociální sítě zakázala.



Sociální roboti





Propojování „nepropojitelného“



Please, rob me



Location privacy



Kde jsou delikventi?





















Jaké informace jsou zneužitelné?

„Síť“ ví o našem chování, zvycích, 

zálibách… „Obsah“ je přitom jen 

polovina!

„Táta hodně 

chlastá, 

protože jeho 

šéf je debil.“







Osobní údaje – někdo má přístup

Dva pracovníci Facebooku vyhozeni za to, 

že neoprávněně přistupovali k osobním 

údajům.



Něco, co na internetu a v sociálních 

sítích nehledejte.

Soukromí



Pamatujte si!

Co internet jednou schvátí, to už nenavrátí!



„Čištění identit“

Specializované agentury, které     

za drahý peníze odstraňují       

z internetu stopy „mladické 

nerozvážnosti“.



Facial Recognition







PAMATUJTE SI!



Uvažujte jako útočník!



Neexistuje „bezpečný 

internet“



Nové není bezpečné!



Nic není bezpečné!



Předcházejte problémům!



Jsou to jen stroje



Co internet jednou schvátí,   

to už nenavrátí!



Dostupnost je také bezpečnost



Nepodceňujte detaily



Můj počítač, můj hrad



Technika není všechno!



Méně je někdy více



Vzdělávejte se!



Připravte se         

na nepřipravitelné



UŽ NAŠE BABIČKY…



Mluviti stříbro, 

mlčeti zlato



Jak si kdo ustele,   

tak si lehne



Práce kvapná, málo platná



Tak dlouho se chodí se 

džbánem pro vodu…



Co jsi z úst vypustil,      

ani párem koní nedostaneš zpět



Dvakrát měř, jednou řež



Není všechno zlato, co se třpytí



Co se v mládí naučíš,            

ve stáru jako když najdeš



Děkuji 

za pozornost!
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