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Abstrakt.

Informatika se méni velmi rychle, rychleji nez jiné obory. Znalosti a dovednosti mnohych
informatickych profesi jsou viceoborové a zahrnuji abstraktni poznatky, femesiné a také socialni
dovednosti, a znalosti zakladd ekonomiky. Za téchto okolnosti je pro Skoly obtizné udrzet kvalitu
vyuky informatickych obort. Informatika musi sou€asné Celit poklesu zajmu o studium technickych
oborl. Vyznamnych, ne-li rozhodujicim, pfispévkem k feSeni tohoto problému by bylo vybudovani
informacniho systému S, ktery by umoznil flexibilni systém hodnoceni kvality $kol a perspektivnosti
studijnich obor( na zakladé profesni UspéSnosti absolventu. Jsou uvedeny zakladni principy
takového systému a je ukazano, Ze takovy systém dnes nelze legalné vybudovat. Divodem jsou
nevhodné az idiotska pravidla ochrany osobnich dat. Je ukdzano Ze se jedna o obecny problém
omezujici vyuzitelnost informacnich systém( pfedevSim ve vefejné oblasti, vedle Skolstvi napf. ve
zdravotnictvi. Ve zdravotnictvi dochazi zbyte¢né k ohroZeni zékladniho lidského prava, prava na
Zivot. Jsou ukazany dalsi zasadni negativni disledky souCasnych pravidel ochrany dat a jaka
opatfeni by mohla problém zmirnit. Je vyslovena hypotéza, Ze ochrana dat je Goldrattovym Uzkym
mistem informatiky a celospole¢enskou hrozbou. Sby bylo mozné velmi dobfe vyuZit jako
pfipadovou studii problému ochrany osobnich dat i pfi vyuce budoucich informatiku.

Uvod.

Vzdélanost je klicova podminka konkurenceschopnosti statli obecné a v informatice zvlasté. Oviem
jaka vzdélanost je potfeba, jaké jsou tfeba znalosti a pfedevSim jaké dovednosti? To je sloZity
problém v situaci, kdy se takzvané modernizuji, |épe feCeno nezodpovédné meéni pedagogické
postupy a obsah vyuky a svét se rychle méni. Vzdélanost je ovliviiovana mnoha faleSnymi proroky.
Pi platech ucitelt neni prekvapuijici, ze je k dispozici stale méné kvalitnich pedagogu. Dobfi ucitelé
nejsou dokonce vzdy vitani, protoze Casto v disledku svych zkuSenosti nedostatecné akceptuji
politiku managementu Skol.
FaleSni proroci a také mnozi politici zneuzivaji toho, Ze se poZadavky na vzdélanost méni proto
nejsou zfejmé a Ze se hfichy ve vzdélani obyvatelstva projevi za dlouhou dobu a nejprve ohrozi
nizsi vrstvy spole¢nosti.
Pokusime se na tento problém podivat z hlediska potfeb a moznosti informatiky. Ukazeme na
problému hodnoceni a zmén obsahu vyuky informatickych profesi potenciaini silu informatiky, ale
také nebezpeénou slabost informatiky a také informatikd.
Vyvoj informatickych systému je komplikovana zaleZitost, protoze je pfi tom nutné vedle technickych
otazek zohlednit a feSit ekonomické aspekty (co to vynese, respektive jiné nepenézni benefity) a
socialni aspekty, viz Boochuv ¢&lanek v IEEE Software [1]. Je pfi tom nutné rozhodnout nebo
odhadnout

- jak organizovat a fidit rostouci tymy vyvijejici rostouci systémy jako je Facebook,

- jak na systém budou reagovat uZivatelé,

- jak na dany systém bude reagovat spoleCnost (stat) a jak ji ovlivni a jaké prekazky realizace

systému mohou z této strany existovat.

U rdznych SW systému je vyznam jednotlivych aspektu rizny. Existuji systémy, u kterych pfevazuji
technické aspekty (technologicky orientované systémy, TOS). Pfikladem jsou systémy pfimého



fizeni procesu, jako je SW v automobilu nebo avionika v letadle. TOS mohou byt jak monolitni
aplikace, tak systémy s komponentovou architekturou. Komponentové architektury, véetné téch,
které pouzivaly zakladni pfistupy servisné orientované architektury (SOA), byly zprvu pouzivany
pfedevsim v TOS [2].

Systémy zahrnujici lidské aktivity a zasadné ovliviujici lidské zajmy (humans involving systems,
HIS), Typické informacni systémy zahrnuiji lidské aktivity a ovliviiuji socialné politické zajmy. To je
divod, pro¢ vyzaduiji jiné postupy a jiné profese pro sv(j vyvoj nez typické TOS.

V mnoha pfipadech, je totiz hlavnim problémem efektivniho vyuZivani a rozvoje informatiky
spolecenska (politickd) situace omezuijici efektivni vyuzivani informatiky. Pfikladem jsou evaluace
vzdéladvani nebo modernizace ochrany zdravi a léCebnych procedur a diskutované nize. Nejvétsi
nedostatky zpUsobuji nevhodna pravidla ochrany dat a hysterické predsudky o ochrané dat ve
spole¢nosti.

Profil potfebnych znalosti a dovednosti se mize pro jednotlivé IT systémy li$it podle toho, jak
vyznamné jsou jednotlivé aspekty diskutované Boochem pro vyvijeny resp.pro pouzivany systém,
jaky je profil daného systému.

Zvlastnosti informacnich a komunikaénich systému

Informatika je technicky obor. Softwarové artefakty jsou technické (inZenyrské) produkty. Pro jejich
vyvoj a pouzivani proto plati zakladni pravidla platna pro technické vyrobky. Jako kazdy technicky
obor ma i informatika své zvlastnosti. To se mnohdy precefuje. Jsou ale pfipady, kdy se tato
skute¢nost nedocefuje. Mira specifinosti je pro rizné Urovné dulezitosti vySe uvedenych aspektd
IT rdzna.

Viyvoj technologicky orientovanych systém (TOS) je nejblize vyvoji a vyrobé klasickych
technickych artefaktu, jako jsou napf. obrabéci stroje nebo stavby. Pro TOS je totiz vhodné a
nékdy i nezbytné (vyvoj a pouzivani technickych norem, legislativa pro uvedeni technickych
systémd do provozu atd.) pouzivat vyvojovy proces znamy jako Vodopad (vize, specifikace
pozadavkU, navrh, kddovani, testovani, pfedani, udrzba). To je totiz blizké etapam vyvoje a vyroby
napf. obrabéciho stroje (projektovy zamér, specifikace pozadavku, navrh, vyroba, uvedeni do
provozu). Neni vyjimkou, Ze se vTOS dobfe uplatiuji formalni modely, jako algebraické
specifikace. Nékdy jsou pfimo vyzadovany napf. pfi definici norem.

Vodopad je zfidka uspésny pro HIS, napfiklad pro informaéni systémy. Vodopad totiz mize byt
uspésny jen tehdy, je-li mozné formulovat poZadavky (napf. na vlastnosti fidiciho systému)
spravné, v podstaté na jeden pokus, pfed zahajenim praci na dalSich etapach vyvoje. To m;.
znamena, ze pak v dalSich etapach vyvoje neni obvykle potfeba Uzka pribézna spoluprace
s uzivateli resp. s objednateli vyvijeného systému.

Pro uplatnéni Vodopadu nesmi byt pro vyvojafe problém porozumét pozadavkim a potfebam
budoucich uZivatell systému. Pro HIS to nemusi stacit. Neni vyjimkou, Ze je pak nutné zohlednit i
nejasne, skryté a promeénlivé socialné-politické aspekty problému. To je i pfipad vzdélavani obecné
a pfipravy informatiku zvlaste.

Naroky na vyvojafe TOS a na vyvojafe HIS se tedy dosti liSi. Je otdzkou, zda a jak na to reagovat
pfi vychové informatik(.

Pfipad Vodopadu je zajimavy i z jiného dlvodu. Jisty ¢as byl Vodopad doporucovan jako jediny
spravny postup. Po zjisténi jeho omezeni nastal pfed delS§im ¢asem druhy extrém. Vodopad byl
oznacovan za kliCovy antivzor - ¢asto pouzivané nevhodné feSeni, viz slavnou Brooksovu knihu
[3]. Povazuje se za kliCovy antivzor i dnes, viz knihu [4] stejného autora a mnoho uéebnic
softwarového inzenyrstvi.

To, ze muze byt Vodopdd rozumnou a nékdy i nutnou alternativou vyvoje neni v mnoha
renomovanych uéebnicich softwarového inzenyrstvi dostate¢né zduraznéno a nékdy je to dokonce
popirano.



Rozvoj vefejnych siti a moznost pouZivat sociélni sité a tlak na otevfenost softwarovych systému a
rozSifovani jejich funkci vede obvykle k tomu, Ze pfi rozvoji a zdokonalovani systému v ném zesiluji
socialni prvky.

1. Je nutné budovat a rozvijet vyvojové tymy a s tim souvisejici socialni dovednosti.

2. Samotné systémy dostavaji postupné vlastnosti HIS, protoZe se stéle vice oteviraji a propojuji
s jinymi systémy a stale vice ovliviiuji svét mimo pocitaCe. To plati i pro TOS, pfedevsim diky
tomu, Ze se obvykle stava soucasti otevfenych siti spolupracujicich systéma.

3. Propojovani existujicich systém( nejen pomoci Internetu, nové softwarové architektury jako
cloudy a existence socialnich siti na Webu zpUsobuiji, Ze se socialni aspekt, napf. zajmy lidi,
stava duleZity i tam, kde tomu tak dfive nebylo.

4. Informatika stale vice ovliviiuje politiku a naopak.

5. Pribyvaji zaporné zdravotni efekty informatickych systéma, jako jsou nemoci RSI, psychické
deformace, jako je gamblerstvi a ztrata schopnosti komunikovat bez pomoci pocitace. Mnozi
se kriminalni zneuzivani informacnich technologii.

Pfiklad: Zajmy zucastnénych lidi mohu ne¢ekanym zplsobem ovlivnit cile budovaného systému.
Doktor Miroslav BeneSovsky, analytik a IT konsultant, tvrdi, Ze business process restructuring
(BPR) a rtzné jiné modernizace managementu jsou Casto jen cestou eliminace znalostni pfevahy
starych zaméstnancu, kterou na zékladé dlouhodobé praxe maji nad novym tak zvané modernim
managementem. Je zfejmé, Ze to mize znamenat ztratu dulezitych znalosti a dovednosti a také
obchodnich kontaktu. SlySel jsem pfipadu pobocky zahraniéni firmy, kde to mélo tak nepfiznivé
vysledky, ze museli znovu dosadit stary management. Probéhlo to natolik rychle, Ze duleziti lidé
nestacili prejit ke konkurenci, takze navrat byl mozny. Je to zajimavé doplnéni partie o BPR v [5].

Neopravnéné vyhody

Neopravnény prospéch Ize ziskat i tim, ze prosté nékteré informace nejsou dosazitelné. To se
projevilo u snah o blokovani vyroby Pervitinu prostfednictvim kontroly podezielych pfipadd vydeje Ci
prodeje léku, ze kterych je mozné Pervitin vyrobit [6].

Byl vyvinut SOA systém kontroly vydaje Iéku. Byl vSak de facto zak&zén, nebot nesmél pouzivat
osobni data nutna ke kontrole vydeje Iékl. Sebrana data musela byt dokonce zni¢ena.

Prospéch méli vyrobci Pervitinu a nakonec nedopadli nejhife ani dodavatelé systému, ti za vyvoj
dostali zaplaceno a nemuseli absolvovat martyrium ozivovéani a udrzby systému. Tragédie
zplisobené konzumaci drogy v podstaté nikoho nezajimaiji. Nikoho navic nezajima, co vse by se ze
sebranych dat mohlo ve prospéch ob&anl zjistit. To je pfiklad obvyklého postupu tak zvané
ochrany osobnich dat. Tragédie je, Zze to ochranu dat nezajisti, protoze ta jsou kompromitovana
mnoha zpUsoby [2].

Na takové situace by méli byt budouci informatici také pfipravovani stejné jako na to, ze nemusi byt
umoznén pfistup k datim pro vyzkumné ucely (ovéfovani kvality postupl a rozhodnuti ve
zdravotnictvi, Skolstvi a ekonomice).

Lékari dokonce musi prekraCovat zakazy na uchovavani dat a s tim, Ze ochrana Zivota mé prednost
pfed ochranou dat. Je to ale chiize po tenkém ledé. Za¢ stoji legislativa s takovymi nedostatky?

Jiny pfiklad: Z nedavného zru$eni povinnosti mobilnich operator( archivovat informace o hovorech
maji prospéch pachatelé trestnich €in(, protoZe to ztézuje vySetfovani. Da se i zde ukazat, Ze to
uroven ochrany osobnich dat vyznamné nezlepSuje. DoSlo za staré Upravy k opravdu k mnoha
vyznamnym zé&sahim do soukromi a ke Skodam u uZivateli? Nikoho to nezajima a ani nemdze,
nejsou totiz k dispozici data, se kterymi by se to ovéfilo. Data Casto existuji, ale nesmi se pouZit.

Vsechno a nic?

Prilisna specializace informatickych odborniki muaze byt kontraproduktivni. Mnohé Ukoly
modernizace informatiky a vyvoje modernich SW systém, pfedevSim HIS, vyzaduiji SirSi pohled a
SirSi spektrum znalosti, nez bylo potfeba pfed dvaceti léty.



Zaroven vSak hrozi problém nezvladnuté Sife znalosti a dovednosti a ztoho plynouci ztraty
hloubky znalosti (syndrom vSechno a nic). Volba vhodného kompromisu a specifikace pozadavk(
na znalosti a dovednosti IT profesi vyzaduje pomoc nastroji informatiky samotné. Ze socialnich a
spole¢enskych dlvodu je to, jak uvidime, velmi obtizné i kdyz to ma zasadni dulezitost.

Problém rychlosti zmén

Informatika je velmi dynamicky obor. Podle riznych prizkumd po péti létech budou soucasné
znalosti, které budou v té dobé jesté potfeba, tvofit jen polovinu potfebnych znalosti.Tu druhou
poloviny se budeme muset doucit. Podle Google se do dvou let zméni 80% procent nejvice
vyhledavanych témat.

Zdalo by se, Ze to co se studenti nauci v prvém roéniku vysoké Skoly, nebudou v praxi potfebovat.
To asi neplati, protoZze se studenti informatiky, i ti, co studuji pét let, vétSinou dobfe uplatiuji
v praxi. Dovednost kddovat a testovat nebo schopnost pracovat v tymu ¢i schopnost vyjednévat
zastardva pomeérné pomalu. | vtomto kratkém vyctu se objevily dva body s Uzkou vazbou na
socialni aspekty informatiky.

Z Boochovych aspektli se nerychleji méni technologicky aspekt informatiky. VétSina detailnich
technickych znalosti zastara do péti let. Zména paradigmatu jako jsou podstatné zmény zakladnich
principll  programovani (strukturované programovani, objektové programovani, agilni vyvoj,
komponentové architektury) pfichdzi podobné jako v hardwaru zhruba kazdych cca deset let.

Cilem technologicky orientované c¢asti pfipravy informatiki by mélo byt ziskani zakladnich
dovednosti a schopnost rychle zvladat nova paradigmata. To je v podstaté poZadavek na ziskani
metadovednosti (schopnosti zvladat nové znalosti a nové dovednosti). Potfebujeme dovednosti,
nejen znalosti. ZkuSenosti s absolventy informatickych oborl ukazuji, Ze je to alespor zCasti
mozné. Je ale otazka jak hodnotit, které vzdélani a jaké didaktické postupy jsou optimalni a které
Socialni aspekty se méni pomaleji nez technické, vyzaduji vSak specificky talent, zpisoby
uvazovani a dovednosti odlisné. S jistou mirou zjednodu$eni mlzeme fici, Ze se zakladni
vlastnosti lidskych bytosti a do znané miry i sociélnich procest méni pomérné pomalu. Kliova
soucast HIS - lidé a jejich vlastnosti a vlastné i jejich.cile - se méni urcité podstatné pomaleji nez
technologie a postupy ICT.

Zakladni pravidla vyjednavani zlstavaji na pfiklad pres pokrok teorie vyjednavani relativné stalé.
Pies davno existujici oCekavani a nejnovéji pfes pokrok komunikaénich prostfedkl a socialnich siti
se prace z domova pfilis nerozsifila.

To je pro informatiky schopné vyvijet HIS dobra zpréva. Jejich znalosti a pfedev§im dovednosti,
jako schopnost vyjednavat a davat véci do souvislosti, se nemusi rychle ménit a jsou na rozdil od
schopnosti kodovat pouZitelné do vysokého véku. Znamena to ale pfistoupit na zménu zvykl a
pfistupll [1]. Znamena to tedy i poZadavek na rozvoj osobnosti vyvojare.

V socialni oblasti je dosti obtizné ziskat v ramci studia potfebné sociélni dovednosti, ponévadz
mnohé z nich vyzaduji kontakt s lidmi z praxe a s redlnymi projekty. To je mozné jen tehdy maji-li
studenti moznost U¢astnit se realnych projektd. Téch mlZe universita nabidnout jen omezené
mnozstvi. Proto je cenna pomoc nékterych firem, které, jako napf. IBM.CZ, umozriuji Ucast
studentll v redlnych projektech pod vedenim zkuSenych praktiki. Nesmi jit o ziskani levnych
pomocnych sil, ale skuteCné o vycvik. Firma na tom netrati, protoze m& moznost snaze najit
budouci Spi¢kové spolupracovniky a i pfimy pfinos neopotfebovaného intelektu studentd maze byt
vyznamny.

Praktické zkuSenosti Ize ziskat i v ramci Cinnosti studentt provadénych v ramci pfivydélku. Zde je
ale hrozba, ze se student nedostane ke kvalifikovanéjSim ¢innostem, pomérné vysoka. Stava se,
Ze se studium dostane na druhou kolej. Zda se, Ze pozitiva prevazuiji. Firmy u absolvent( ocefiuji,
Ze uz v néjaké firmé pracovali. Zatim chybi podrobnégj$i informace a hlubSi analyza problému.
Skoly by asi mély ve spolupraci s podniky vice studentim pomahat pfi vyhledavani vhodného



vedlejSiho zaméstnani a mit k dispozici informace, jak jsou nakonec absolventi dlouhodobé
uspésni..

Dovednosti potiebné pro feSeni socialnich problému maji vétsi vahu, nez socialné orientované
znalosti. Potfebné dovednosti nelze totiz v piném rozsahu ziskat bez kontaktu s uZivateli. Tato
nevyhoda je bohaté vyvazena tim, Ze tyto socialni dovednosti

e pomalu zastaravaji,

e jsou uzite¢né i mimo informatiku,

e daji se dobfe vyuZivat do vysokého véku informatika, coz neplati napfiklad pro kodovani.
Ekonomicky aspekt informatickych systémi se rovnéZz méni pomaleji nez technologie a
pravdépodobné i pomaleji nez socialni aspekt. | ekonomicky aspekt informatickych projektu
vyzaduje specifické znalosti a dovednosti. Jsou vmnohém ohledu blizké znalostem a
dovednostem socialnim. Vyvoj ekonomického aspektu informatickych projektd se také zrychluje.
Nové softwarové architektury, pfedevS§im cloudy pfinaSeji podstatné zmény ekonomické a
manazerské.

Hlavni pfinosy ICT nejsou stéale Castéji prvoplanové penézni. Stéle Castéji bézi o socialni efekty,
jako pohodli, bezpe¢nost, zabava, pruhlednost obchodnich a spravnich procesu, jina investiéni
schémata, agilni vyvoje, podpora agilnich byznys procesu atd.

Od softwarovych monoliti ke komponentovym systémim, SW architekturam a softwarovému
urbanizmu.

Pycha informatik(i a hackersky syndrom

Technické znalosti informatiky a souvisejici dovednosti nezvladne kazdy. Informatici, zviasté ti,
ktefi dok&zou programovat a zvladat technické problémy az dvacetkrat rychleji, nez prdmérni
informatici nemluvé o pracovnicich jinych obori maji jistt na co byt hrdi. Takovych
superprogramatord neni pravé malo, vice nez 5%, a budi Uctu a ovliviiuji své profesionalnim
prostiedi.

Odvracenou stranou mince je, Ze superprogramarofi a jejich spolupracovnici maji tendenci byt
arogantni a hire se zapojuji do tymové prace. To byva spojeno s podcefiovanim nepocitaovych
znalostnich obor(i a s neochotou a nezfidka i neschopnosti porozumét potfebam uzivateld a
spoleCenskym a ekonomickym souvislostem budovaného systému. Problémy specifikaci
poZzadavku odbyvaji sloganem, Ze ,uzivatel nevi co chce®. Jinymi slovy mivaji deficit v sociélnich
dovednostech a znalostech. Superprogramatofi tedy maji tendenci se stat chorobnymi
programatory [5,7].

uziteCného uZivateli, ale i pfesvédceni, Ze svét mimo pocitaCe nestoji za pozornost a lidé z tohoto
svéta nejsou dostate¢né inteligentni a brani chytrym informatikim prokazat, jak jsou geniaini.
Casto to, nékdy i nechtic, davaji najevo. To je podstata hackerského syndromu [8].

Kromé zjevnych nezadoucich dusledku jsou i hlubsi skryté efekty. Lidé s hackerskym syndromem
nepfipousti existenci nékterych souvislosti feSeného problému, pfedevsim téch, které by je nutily
opustit vesmir pocitaCl, ktery tak miluji, kde jsou vladci a kde mohou ukazovat, jak jsou dobfi.
Dokazi se vénovat abstrakinim partim matematiky, napf. matematické logice. Pfistupy
experimentalnich véd a socialni dovednosti, ovéfovani skutecnosti a pozadavki ve spolupraci
s uzivateli, socialni dovednosti, matematicka statistika a testovani hypotéz jim je cizi.

Tim se tak trochu podobaji starofeckym védcim, pfedevsim filosofum. Ti také neradi ovéfovali
platnost svych zavérl méfenim, dotazy a experimentem. To zavanélo praci a ta byla pro otroky [9].
Opustit svét uvah ve prospéch zkoumani svéta jaky skutecné je, bylo pro vétSinu z nich velmi
obtizné. To bylo jednou z pfi€in, pro¢ zapadly dulezité objevy a Zemé byla az do novovéku
povazovana za placatou.



Hérodotos doSel k zavéru, Ze Féni¢ané nemohli na pfikaz faraona Necha obeplout Afriku, protoze
pry méli slunce stale vpravo, coz je evidentné nemozné. AZ do novovéku se nenaSel nikdo, kdo by
pravé to spravné povazoval za dikaz, Ze Féniané v 6. stoleti pfed Kristem Afriku skute¢né objeli.
Pytheas byl podle zprav o tom, co bylo tvrzeno v jeho nedochované knize O oceanu a uvedeno
v jinych knihéch, které z ni citovaly, zfejmé na Baltu a ve Skandinavii. Z pozorovani zmén délky
dne v zavislosti na zemépisné Sifce a z dalSich skute¢nosti, jako zmeény polohy nebeského polu pfi
plavbé na sever doSel k zavéru, ze je Zemé asi kulata. Strabon ho oznacil za arcilhéfe aniz se
pokusil ovéfit alespon néktera Pythedova tvrzeni vztahujici se k délce dne béhem roku, osidleni
severni Evropy a dalSich skuteCnosti. Mohl se pfi tom zeptat obchodnikl s jantarem nebo
dokonce poslat nékoho na prizkum.

Jisty Rek dokonce schopen docela dobfe odhadnout polomér Zemé. | to zapadlo. Zakazy
vyuzivani dat nam dnes také brani ovéfovat, jak se véci skutecné maji.

Technické a védecké obory, ¢ili STEM

Informatika Celi dalS§im vyzvam. Spolu s ostatnimi technickymi obory (STEM - Science,
Technology. Engineering, Mathematics) klesa zajem i o studium informatickych obor(. A to presto,
Ze je na trhu prace podle pruzkumd personalni agentury Manpower [10] stéle zajem o STEM
odborniky. Zajem o informatiky trochu klesd, ale stéle je vysoky.

Studium v obord STEM je problém v fadé zemi. Problémy v pfipravé technickych a védeckych
odbornik( mohou ohrozit konkurenceschopnost a dokonce i bezpeénost statl. viz [11]. Hfichy ve
vychové odborniky Ize napravit az za mnoho let, tedy podstatné pomaleji se vzpamatovat po
takovych katastrofach, jako by statni bankrot v Argentiné. Tento fakt zatim nasim politikim a do
znacné miry i nasi vefejnosti unika. A to pfesto, ze nas export je zavisly na STEM odbornicich.
Bohuzel neni jasné, zda jsou ti, co STEM profese potfebuiji, jsou také ochotni je dobfe zaplatit a
jaky maji STEM odbornici kariérni perspektivy. Jinymi slovy, zda nechut studovat STEM nema
dobré davody.

Cely problém neni zdanlivé urgentni, ponévadz globalizace koncentruje vyzkum a vyvoj a do
znacné miry i vyrobni kapacity do velkych center. Tim se snizuje potfeba nékterych technickych
profesi. Ma to ale své meze.

Cely systém se pfi tom stava stale zranitelngjsi. Vypadek jedné tovarny v Japonsku poskozené
tsunami zpUsobil potize v automobilk&ch na celém svété. Systém je stale vice zavisly na globalni
dopravé a tedy dostatku ropy. Pfedev§im mize fungovat jen tehdy, nedojde-li k valkam, velkym
pfirodnim katastrofam a ani k podstatnym chybam politikdi nebo bankovnich bossu.

Indikce Upadku kvality znalosti absolvent( nasich Skol

V posledni dobé se oblevuje stale vice zprav svédCici o tom, ze klesa kvalita naSeho STEM
vzdélani a kvality absolvent( naseho Skolstvi.
Zatimco pred deseti léty se naSi studenti STEM oborl, zviasté informatiky, uplatiiovali
v mezinarodnich soutéZich v bézné v prvé desitce, ¢asto na ,medailovych mistech®, je dnes bézne,
Ze se s bidou umistni ve treti desitce.
Podobné je to i se stfedoSkolaky. To je jasné patrné ze studie konsultaéni firmy McKinsey [13]. Na
tuto studii se v posledni dobé& nékolikrat odvolaval ministr Skolstvi. Klesajici uroven znalosti a
schopnosti tvrdé pracovat u pfijimanych studentl pocituji pedagogové vysokych $kol.
O katastrofélni Urovni mnoha, neni vylou¢eno vétSiny, stfednich Skol svéd¢i boje proti zavedeni
statnich maturit a mizerné vysledky i méné narocné verze statnich maturitnich zkousek. Je typicke,
Ze se zatim neplanuje vysledky zkouSek zvefejfiovat.Snad se podafi, aby se ziskana data
nezlikvidovala.
V poslednich deseti létech se kvalita vzdélani ziejmé snizila. Je to dUsledek Fady faktor(. Projevily
se vysledky nevhodnych nebo dokonce podvodnych reforem. Nelze Fici, ze reformy byly pouze



nedomyslené, byly totiz v lecems v souladu se zajmy vlivnych loby. Prospély riznym tunelaiim
pfizivujicich se na Skolstvi.

Umoznily snazsi pfistup k maturitnim vysvédéenim a vysokoSkolskym diplomim i pro ty, ktefi se se
studiem pfili§ nenamanhali.

Také uleh€ily zivot rodiim, kterym stacilo pouze to potvrzeni o studiu, protoZze se jeho kvalita
prakticky nezkouma. Diplom z renomované university plati leckde méné nez od Skoly, ktera ma
potize s akreditaci. To je vyhodné pro vyuzivani znamosti a pfibuznych.

Ponévadz nesmime vyuzivat existujici osobni data, nemizeme pokles ,zméfit a musime se
odvolavat na vysledky mezinarodnich soutéZi [13], coZ jisté neni optimalni.

Uvedme opét pro ilustraci pfiklad, ktery ma autor z prvé ruky. Na jistou dosti velkou prazskou
soukromou stfedni Skolu pfiSla zkuSena profesorka matematiky. V osnovach bylo, ze ma uit feSeni
nedovedli upravovat vzorce. Nenechala si to pro sebe a upozornila i vedeni Skoly.

Vedeni Skoly ji vyzvalo, aby Upravy za tyden nacviCila. Na namitku, Ze takova véc se nedéa poctivé
udélat ani za mésic a v osnovach pfedchozich roéniki se na to planuje nékolik mésicu, nebyla
akceptovana. Profesorka byla po tom, co rodi¢e protestovali proti jejimu pozadavku, Ze studenti
maji Upravy cvi¢it i doma, na hodinu propusténa. RodiCe byli totiz pfesvédceni, Ze si se Skolnym
kupuji i to, Ze se déti nebudou muset ucit doma a ve Skole vée zvladnou levou zadni.

Spokojeni byli nakonec vsichni. Studenti se nemuseli ucit matematiku, protoZze ode$la zla
profesorka, rodi¢e se nemuseli starat o doméci Ukoly déti a vedeni Skoly sehnalo profesora, ktery
dovednost Upravy vzorcl nepozadoval. Spokojena byla i profesorka, jejiz svédomi se vzpouzelo
podvadét predstiranim, Ze néco uci, aniz by vlastné cokoliv z toho, co bylo poZzadovano v ucebnich
planech, skute¢né ucila a naucila.

VSimnéme si, ze to bylo umozZnéna mizernou praci $kolni inspekce. A také tim, Ze vefejnost neméla
moznost realisticky hodnotit kvalitu vyuky a podstatna ¢ast vefejnosti o to ani nestéla. To plati
dodnes.

Zminéna Skola byla jinak velmi uspésna. O jeji sluzby byl a je zajem. Byla schopna ziskat penize na
nakup horskych chat pro sportovni aktivity studentd i pro podnikéni. Neni jisté nahodou, ze se jeji
studenti angazovali v protestech proti statnim maturitam.

Problémy s hodnocenim kvality informatického studia

Informatika je technicky obor. Patfi tedy, byt ma fadu specifickych ryst, do STEM oborl (science,
technology, engineering, mathematics). Je proto postizena klesajicim zajmem o studium STEM
oboru. Je dosti obecné presvédéeni, ze to mize ohrozovat nasi konkurenceschopnost a dokonce i
nasi bezpecénost.

Je velmi pravdépodobné, ze je pokles zajmu o studium informatiky z vétSi &asti dusledek
pfedsudku, informatika prestava byt ,in“. Povédomi o tom, jak kvalitni je ta ktera Skola, jak
perspektivy maji jeji absolventi se Sifi ustnim podanim, tedy vlastné Septandou. Nespolehlivost a
pomald zména takového zdroje informaci je jen z¢asti korigovana zpravami ze zahranici.

Ostatné i tam uz STEM nebyva v modé. Jak jsme vidéli vySe nelze vyloudit, i kdyZ autor tomu
neveri, Ze je tento postoj realistickym hodnocenim situace. Nelze vyloucit, Ze naSe spole¢nost dnes
vice ocefuje, materialné i morélng, jiné nez STEM obory. Pokud to tak je, je to cesta do pekel,
nebot vysledky prace pravnik( nebo umélci budeme téZko vyvazet a vydélavat si tak na zivobyti.
Jak ale o tom presvédCit vefejnost a dosahnout toho, aby zajem o studium informatiky dale
neklesal a samotné studium informatiky bylo kvalitngjsi a dostatecné rychle reagovalo na zménu
potfeb? Jednou, asi kliCovou, moznosti je zpfistupnit anonymizované informace o Uspésnosti a
spokojenosti absolventl Skol. Uvidime, Ze je to mozné, vyuzijeme-li prostfedky soucasné
informatiky a data, ktera lezi ladem ve statni spravé. UkéZeme, ze je to navic celkem snadno
technicky feSitelné, ale Ze existuji zasadni politické (legislativni) pFekazky zpusobené
nedomyslenou politikou ochrany dat.



Kariérni ispéch jako indikator kvality studia

Podle ¢eho hodnotit kvalitu vzdélani. Kvalita je podle I1ISO 8402 a ISO 9000:2005
multidimensionalni a do jisté miry subjektivni koncept vychazejici z potfeb uzivatele (hodnotitele),
z jeho pozadavku.

Hlavnim uzivatelem kazdého systému evaluace Skol a studijnich sméru jsou rodice hledajici Skolu
nejvhodnéjsi pro jejich dité. Pozdéji jsou to i samotni studenti rozhoduijici se, kterou Skolu a jaky
studijni obor si vybrat. Zakladnim kriteriem je vyhled na kariémi Uspéch, zda se Clovek uzivi za
podminek, které si stanovil,

Potfebné informace mohou byt anonymni, zaloZzena na statistikach ziskatelnych databazovymi
operacemi, jako kolik procent informatiki z Karlovy university je pét let po absolutoriu
nezaméstnanych a jaky maji ti zaméstnani pridmémy plat* nebo ,kolik procent absolvent(
gymnasia X ziskalo magistersky titul na technickych vysokych Skolach®, ,kolik déti ze zakladni Skoy
Z ziskalo maturitu®.

Tim Ize dosahnout toho, aby bylo hodnoceni kvality $kol, v€etné zakladnich i stfednich,
pfizplisobeno potfebam (poZadavkim) hodnotitele aniz by timto zplsobem dochazelo ke
kompromitaci osobnich dat, viz [12]. Potfebna data mohou byt ve spravé akreditované organizace,
ktera ruci za jejich bezpecnost. Data mohou byt anonymizovana, to se zacina pozadovat od
UOOU.

Souhrnné informace mohou byt vyuZivany k optimalizaci Skolské politiky, zkvalitnéni studijnich
programU a nakonec i pro analyzu makroekonomickych procesu.Tento navrh neni v zajmu téch
Skol a organizaci, které jsou zvyhodnény soucasnym stavem, kdy vlastné nejsou odpovédné za
kvalitu své prace. A také nékterych rodin, které maji dost znamych, aby nemusely své déti nutit,
aby se udili, protoze znamost byva dllezit&j$i nez schopnosti.

Shrnuti zapornych dlsledku soucasnych pravidel ochrany dat ve zdravotnictvi

Dnes v nelze dusledku zakazu pfistupu k potfebnym datim zajistit dostate¢nou, dnes jiz moznou,
prevenci chybnych medikaci a tim sniZit ohroZeni Zivot( a zdravi pacientd, které je uz dnes
technicky mozné. Lze dokonce zajistit on-line kontrolu a tim snizit i omyly pfi aplikaci lékd.

U nas pravdépodobné zplsobuji chybné medikace nez tisic umrti roéné tedy vice nez v dopravé. V

USA jsou kvalifikované odhady ztrat Zivotl v disledku chybnych medikaci [15,16] na drovni cca

50000 rocné, takze u nas to bude pfi zvazeni poméru poctl obyvatel obou statl s velkou

pravdépodobnosti vice nez tisic. Mnohym z nas jde zbyteCné o Zivot

Prevence chybnych medikaci by mohla podstatné omezit poCet umrti i pocet vaznych poskozeni

zdravi. V USA se odhaduje pocet vaznych poskozeni zdravi na vice nez milion ro¢né, takze u nas

to je pravdépodobné nékolik desitek tisic pfipadl rocné. PoCet postizenych jde tedy do statisicu.

Existuji dal$i negativni zdravotnické efekty soucasnych pravidel pfistupu k datim:

— ZhorSeni podminek zdravotnického vyzkumu a kvality reakce na epidemie. K tomu Ivim dilem
pfispiva naprosto nesmysiny zakaz vyuzivani dat zdravotnich pojiStoven zdravotnimi
pracovisti. Ten i jiné zakazy vyuzivani zdravotnickych dat musi Iékafi s nezanedbatelnym
osobnim rizikem v zajmu nemocnych obchazet.

— Blokovani optimalizace systému zdravotnich pojiStoven.

— Blokovani ucinné kontroly ugink( 1€k, optimalizace 1éEby. Je evidentni, ze by se takto dalo
uSetfit dost miliard.

Metoda objevu cest Sifeni cholery pomoci analyzy osobnich dat (bydlist pacientl) pouzita

londynskym |ékafem kolem r. 1850 by dnes byla nezékonna. Podafilo se mu zjistit, Ze v centru

oblasti, kde je nejvice nemocnych, je studna. Zformuloval hypotézu, Ze se cholera Sifi zkazenou
vodou. To se potvrdilo. Tisice lidi bylo zachranéno.



Dramaticky narust problém0( ve zdravotnictvi donutila statni moc, aby se pokusila zménit zasady
ochrany dat a dostupnosti dat. Zména je velmi pomala. Zda se, Ze nesméfuje k databazi oteviené
pro dotazy ob&anl zplsobem popsanym vyse.

Ochrana dat za kazdou cenu?

Data potfebna pro hodnoceni kariérniho postupu jsou citliva, vétSinou osobniho nebo obchodniho
charakteru. V&tsinou jiz existuji, nejsou ale ze zakona dostupna. Podle praxe UOOU nejsou de
facto pouzitelna pro prakticky zadny Ucel. Dokonce i jejich pouZiti nutné k zachrané Zivot( a zdravi
by se mohlo dostat pred soud.

Soucasna praxe je podle naSeho nazoru scestna nebot, viz téz [6]:

- zhlediska obCana nesnizuje vyznamné pravdépodobnost kompromitace osobnich dat,
nebot ta jsou shromaZzdovana, mohou byt kompromitovana nebo dokonce zvefejiiovana na
ruznych mistech, jako jsou finanéni instituce, mobilni operatofi, obchodni rejstriky, katastry,
socialni sité, e-komerce atd.,

- pres snadnost pfistupu k osobnim dattm existuje mimo finanéni oblast méalo zprav o zneuziti
osobnich dat. U téch mala pfipadi obvykle chybi doklady o vaznych nasledcich; finanénim
ztratdm napf. v dUsledku odcizeni platebni karty Ize pfi tom jen obtizné zamezit bez
vazného omezeni sluzeb klientdm,

- nedostate¢né zohlediuji a omezuiji ztraty spojené s omezovanim pfistupu k datim!'

0 vpfipadé Pervitinu neni nikdo odpovédny za vzniklé zdravotni naklady a za mnohé
osobni tragedie spojené se zakazem vyuzivanim osobnich dat, nikdo se ani nepokusil
provést analyzu rizik spojenych s prozrazenim Udajl o vydeji I€kQ, napf. jak vyznamné se
by toto riziko zvétsilo,

0 v pfipadé hodnoceni Skol se nikdo nepokusil 0 analyzu rizik zahrnuijici i ztraty souvisejici
se ztratou konkurenceschopnosti statu, jeho bezpeCnosti a zivotnich perspektiv
absolventd,

O u zdravotnich dat, kde Ize ziskat miliardy optimalizaci, zefektivnit zdravotni péci a
vyzkum, zachranit zdravi a nékdy i Zivoty mnoha lidi, se nikdo nepokusil ani o to, jak
Casto a s jakymi nasledky dochazi ke kompromitaci zdravotnich dat pfi obchazeni
riznych zékazu vyuzivani zdravotnich dat, ke kterym nutné dochazi, pokud lékaf jedna
v souhlase s Hippokratovou pfisahou.

Soucasné feSeni ochrany dat neumozriuje dostupnost informaci, na které maji obCané podle listiny
zakladnich prav a svobod pravo, protoze nemusi a obvykle nenaruSuji soukromi. Tim jsou
poruSovana jejich zakladni lidska prava, napf. na zdravotni pééi véetné prava na Zivot nebo na
vzdélani. Ochrana soukromi by neméla mit vy$3i prioritu, nez ostatni lidska prava.

Nelze provést fadu analyz a opatieni kliové dullezitosti v fadé oborl, pfedevsim ve vzdélavani
(upadek kvality) a zdravotnictvi (optimalizace a kvalita péCe), ani pfi predikci ekonomickych procesu
atd.

| tak neni zajisténa dostate€na ochrana osobnich dat. Disledkem je, Ze nelegalni vyhody ze
znalosti dat maji Casto predevsim ti, ktefi je pouZzivaji v neprospéch ob¢anu a nejsou omezovani
legislativnimi omezenimi (podsvéti, tunelafi).

Omezovani pistupu k informacim je zakladni prekazkou — izkym mistem - e-governmentu. UOOU
a podobné instituce by se nemély omezovat na zakazy bez ohledu na to, co to stoji. To vSak
vyZaduje myslet i hlavou a ne jen patou. Paradoxné vznika situace, ze je pfi vyuzivani dat vice
omezovan stat, neZ soukrome podniky, ackoliv by stat mél byt pod kontrolou vefejnosti a taky snad
zCasti je.



Zavéry

Zvlastnosti informatiky je jeji Uzka souvislost s celospoleéenskymi procesy, velmi vysoké tempo
zmén a predevsim explosivni rist poctu novych poznatk(, technologii a potfebnych dovednosti.

To je spojeno s potiebou odbornikl pro vSechny STEM obory. Nékteré €innosti vyZaduji znalosti
dvou i vice téchto oborl v kombinaci se socialni a ekonomickymi znalostmi a dovednostmi.

Kvalitni vyuka informatik( neni mozna bez neustalé aktualizace vyuky podle ménicich se potfeb.
To je velmi obtizné bez systému S umoZAujiciho sledovat profesionalni a lidskou Uspésnost
absolvent( Skol. To vSak de facto neni mozné bez podstatné zmény pravidel ochrany dat.

Spolu s jinymi STEM obory pocituje i informatika pokles zajmu o studium. Systém S by umoznil
vedle urychleni optimalizace a modernizace vyuky zkvalitnit evaluaci Skol jako celku véetné Skol
z&kladnich i stfednich a odstranit pfedsudky. vefejnosti vi¢i STEM a zvIasté vuci informatice. A
také pfekonat hysterii obav z Velkého Bratra podporovanou mnoha umélci.

To je podminkou konkurenceschopnosti naSi ekonomiky a pravdépodobné i k pIngjSiho zivota
ob&and, ktefi by se mohli kvalifikovanéji rozhodovat o své budoucnosti podle svych schopnosti a
zajmu. Vytvofeni S je, doufejme, ze zatim, blokovano legislativou. Jedna se o velmi zasadni
problém informatiky a celé spole¢nosti a nejen u nas.

S mlze velmi dobfe poslouzit jako pfiklad socialnich, ekonomickych a do jisté miry i politickych
aspektd budovani informacnich systém pfi vyuce informatiku.

Vybudovani S by otevielo cestu k rozumnéjsi politice ochrany dat i v jinych oborech, pfedevsim ve
zdravotnictvi. Soucasna praxe ochrany dat a informaéni politiky zasadnim zplsobem omezuje
efekty informacnich technologii ve vefejném sektoru, zdravotnictvi a ekonomii. Je to velka vyzva
pro informatiky vSech zaméfeni pokusit se to zménit. Nebude to snadné, ponévadz je to proti
zajmum mocnych loby (viz pfiklad odporu proti statnim maturitdm a co vy$lo pfi maturitach
najevo).

Pokud jsou néjaké informace ze zékona oteviené, pfesnéji neexistuje zakon, podle kterého jsou
pro dany subjekt a dany dotaz zakézané, mélo by byt umoznéno dotaz poloZit i kdyZ s pfipadnou
pomoci aplikace, kterou dodam a po jeji akreditaci pouZiji.

U kaZdého zakazu musi byt doloZeno, pro jaky zakon je nutny, jakym Skodam zabranuje a musi byt
dolozeno, kolik stoji jeho uplatnéni. Ztraty jeho uplatnénim vzniklé musi byt obhajitelné.

PFili§ pfisna opatfeni na ochranu dat vedou k oslabeni zpétnych vazeb ve spole¢nosti a tim zvySuji
jeji nestabilitu. Priklady:

- Neschopnost pfedpovédét posledni ekonomickou krizi. Evaluace je zavisla na ratingovych
agenturach, ty selhaly. Vétsi dostupnost dat by umoznila tyto agentury kontrolovat ¢i dokonce
nahradit

- ObtiZe pfi analyze efektl legislativnich opatfeni.

- Nelze spravné vyhodnocovat ekologické problémy.

- Je ztizen boj s kriminalitou analyzou podezfelych ekonomickych operaci.

Nedomysleny systém ochrany dat je s velkou pravdépodobnosti Uzkym mistem (bottleneck
v Goldrattové smyslu) vyuZivani IT v fadé oblasti, pfedevSim ve statni spravé, a zaroven je
zasadni dlouhodobou celospoleCenskou hrozbou. To znamena, Ze nic podstatného nevyreSi
libovolné velké investice do IT pokud se pravidla ochrany dat nezméni. DalSi investice pouze
umozni dal$i zkomplikovani administrativnich procesl a poétu administrativnich pracovniki bez
skuteCnych pfinosU. To se podobd situaci ve starych fiSich na konci jejich existence, viz odkazy v
[17]. O realnosti této hrozby svédéi neustaly narist statniho aparatu a administrativy velkych
podniku sidlicich ve stale vétSim poctu stale vétSich sklenénych palacl kolem velkych mést.

Podékovani.

Tato prace byla z&asti podporovana grantem Grantové agentury Ceské republiky &islo
201/09/0983
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