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Abstrakt

Informatika je inZenyrsky a védecky obor, pro néjz je typicky neobycejné rychly vyvoj
velmi Casto s prakticky okamzitymi dopady na spolecenské procesy a zajmy lidi. Ti se
Casto snazi ptisobeni IT ovlivilovat, napt. tim, ze prosazuji pravidla prace s daty, ktera
vedou k podstatnému omezovani positivnich efekt IT a vedou pod zdminkou ochrany
dat a soukromi k pfimému ohrozeni zakladnich lidskych prav, jako je pravo na zdravi,
informace ¢i na kvalitni vzdélani.

Rychly vyvoj informatiky je hlavni pfi¢inou publikacnich zvlastnosti v informatice. To
zpochybiiuje soucasné zadsady hodnoceni informatického vyzkumu. Tempo zmén a vliv
informatiky na spoleCenské procesy  klade specifické naroky na vzdélavani
informatikd.

IT vede kprudkému nartstu slozitosti administrativnich procesi obvykle bez
vyznamnych pozitivnich efektd. IT odbornici se budou proto muset vice vénovat i
prosazovani zmeén v prosttedi, ve kterém pracuji jimi vytvorené systémy.

IT umoziuje globalizaci a tim mimo jiné i vznik danovych rdji a snazsi prosazovani
strategie vitéz-prohravajici. To vSak neznamena, Ze je tim vyloucen vysledek
»prohravaji vSichni““. Pokusime se navrhnout principy moznych feseni vyse uvedenych
vyzev.

Uvod

V tomto ¢lanku se pokusime zviditelnit né€které opomijené vlastnosti informacnich
technologii a opomijené aspekty jejich vyuzivani. Ukazeme, Ze mnohé existujici
problémy pouzivani informacnich technologii 1ze odvodit z jejich nezpochybnitelnych
vlastnosti — a to jak pifimo, tak nepfimo ptes jejich plisobeni na spoleCnost a
spolecenské prostredi.

Rozhodujicim problémem IT jsou omezeni na vyuzivani a dokonce zakaz existence
dilezitych dat. Ukédzeme kritické disledky souCasné praxe v oblasti vzdélavani,
ochrany lidskych prav, v oblasti zdravi a moznosti pracovat a v omezovani moznosti
vyzkumu.  Prudky vyvoj informatiky omezuje pouzitelnost obvyklych metod
hodnoceni védecké prace na informatické publikace.

Plsobeni informatickych systému skryva nckteré vyznamné hrozby, které v globalni
ekonomice ohrozuji stabilitu. IT pfitom z fady diivodlii nemtize vyuzivat své moznosti
pti predikci a prevenci neptiznivych jevi.



Specifika informatiky.

Informatika (IT) je inzenyrsky obor a proto ma typické atributy technickych obort:
vyvoj a udrzba artefaktl poskytujicich urcité funkce, potfeba urcitych femesel, norem,
atd. Zvlastnosti je, ze vytvarené artefakty jsou ¢asto nehmotné povahy. Dusledky této
vlastnosti se Casto piecefiovaly, dnes se spiSe nedocenuji.

Informatika je obor vyzadujici znaény rozsah vyvojové prace. Je to zaroven obor,
ktery se rozviji nikdy diive nevidénou rychlosti. Vykon HW se podle Mooreho zdkona
zdesetinasobi béhem péti let. Za zhruba stejnou dobu zastara vice nez polovina
informatickych znalosti. Rozsah informatickych znalosti se navic béhem této doby
podstatné rozsifi. Na to by mél byt bran ohled pfi hodnoceni kvality informatického
vyzkumu a v pfiprave a celozivotnim vzdélavani IT odbornik.

Informatika zdsadnim zptisobem piimo ovlivituje spolecenské procesy a zajmy lidi.
Tim se informatici stavaji aktivnimi i¢astniky spole¢enskych procesti. Nekdy si to ani
neuvédomuji, leckdy si neuvédomuji dusledky. Velmi casto potiebu znalosti
spoleCenskych procesti a znalosti obecné humanitnich podceniuji, coz je zavazny
problém pti vzdélavani informatikd. Urcit¢ ale pocituji vliv spolecenské situace
v nejruzngjSich omezenich, které zasadnim zplsobem omezuji positivni efekty
informatiky, aniz by vyznamné omezovaly zaporné dusledky aplikaci informatiky.

Problém hodnoceni kvality informatického vyzkumu

Rychlost vyvoje informatiky ma zasadni dopady na rizné indikétory kvality vyzkumu
informatikt, jako jsou impaktfaktory. Valna vétSina poznatkii dosazenych v IT nemtize
byt obvykle v¢as publikovana v Casopise a vc€as i citovana, protoze je pravidlem, Ze
terminy zvefejnéni publikaci a reakci na n€¢ vyzaduji nékolik let, takze pii rychlosti
vyvoje informatiky jsou citace v Casopisech ¢asto mozné az v dobé&, kdy jsou citované
préace jiz zastaralé. PoloCas rozpadu informatickych znalosti je totiz pét let.Jedna se o
primé&rnou hodnotu. Odtud plyne, Ze v n€kterych, pfedev§im novych, informatickych
oborech je polocas rozpadu podstatné krat$i nez pét let.

A to nemluvime o tom, Ze mnohé nové ziskané poznatky jsou v dobé objevu natolik
neobvyklé, Ze je zprvu obtizné najit Casopis, kde by mohly byt v¢as publikovany. Pak
nezbyva, nez aby byly publikovany jako ptispévek ve sborniku ¢i dokonce jako
vyzkumna prace nebo kniha.

Navic neustdle dochdzi ke zméndm v moZnostech publikovat. N&které casopisy
vznikaji, jiné méni ndpln, ¢i zanikaji. To je dalezity divod pro¢ se v informatice
vétSina poznatkli musi publikovat ve sbornicich konferenci ¢i dokonce v knihach.
Mnohé poznatky vyjdou ztohoto diivodu jen ve vyzkumnych zpravach nebo jsou
pouze soucasti dokumentace softwaru.

Tento problém je znam, viz B. Meyer et all, Research Evaluation for Computer
Science, Comm. ACM Vol. 52, No. 4., April 2009, 31-34, nebo D. Parnas, Stop the
Numbers Game, Comm. ACM vol. 50, No. 11, Nov. 2007, 19-21,
http://tinyurl.com/2z652a. Hlavni poznatky téchto ¢lankli jsou ve volném shrnuti
nasledujici:



http://tinyurl.com/2z652a

1. Informatika je specificky obor, ktery ma specificka pravidla publikovani.
2. V informatice jsou velmi dtlezité vybrané konference a knihy.

3. Nekteré artefakty, jako fungujici software, by se mély hodnotit stejné vysoko
jako publikace.

4. Potfadi autori uvedené v publikacich neni v informatickych publikacich
vyznamne.

5. Rizné numerické indikatory kvality nesmi byt mechanicky pouzivany jako
miry kvality publikaci. V ¢lancich jsou uvedeny kitiklavé piiklady, kam azZ to
miize vést.

6. Pocty publikaci méti spise pili nez kvalitu.

7. Kazdé hodnoceni kvality vyzkumu, zvlasté hodnoceni kvantitativni, musi byt
zalozeno na jasnych publikovanych kriteriich.

8. Stejné numerické indikatory nesmi byt bez dal§iho pouzivany v riznych
disciplinéch.

9. Hodnotici publikace jako ISI Web of Science neni adekvatni pro vétSinu
informatickych obort.

10. Kriteria hodnoceni musi byt pravidelné hodnocena a revidovana.

Vyse uvedené vSeobecné uznavané zvlastnosti informatiky, ptfedevsim rychlost jejiho
vyvoje, piimo implikuji body 1, 2, 4, 5 a do zna¢né miry i body &, 9, 10. Jsou tedy do
zna¢né miry nezpochybnitelné. Tento fakt neni dostate¢né zdliraznén ani ve Myersoveé
¢lanku. Ve zminéném c¢lanku se doporucuji alternativy k Web of Science, napf.
Google Scholar. My dodavame, Ze ten je pln¢ automaticky, zato ale nema prostredky
na opravu ptipadnych nedostatkd.

Rychly vyvoj informatiky zplisobuje, ze se v informatice na rozdil od mnoha
klasickych oborti nemohou vytvaret mezinarodni skupiny dlouhodobé spolupracujicich
védeckych pracovnikil spole¢né pracujicich na urcité dlouho existujici Casto dosti uzké
oblasti spole¢ného zajmu. Clenové takovych skupin se pfirozené dlouhodobé vzajemné
cituji a maji 1 svoje Casto dosti Gzce zamétené Casopisy. Vznik takovych skupin
v informatice, zvlaste¢ v aplikované informatice, je z vySe uvedenych divodi velmi
ztiZen.

Vsimnéme si, ze kritéria uplatiiovana v CR pfi hodnoceni informatického vyzkumu, ale
také pfi hodnoceni pedagogické zpiisobilosti informatikli na universitach, velmi malo
zohlednuji vySe uvedena fakta.

Informatika ve spole¢enskych procesech

Informatika zdsadnim zplsobem ovliviiuje spoleCenské procesy a zajmy lidi. To
vyvolava protitlak projevujici se v riznych omezenich na vyuzivani dat, predevsim
téch osobnich. Déje se tak bez ohledu na mozné ztraty, k nimz dochazi tim, Ze se
informatika nemutze vyuzivat pro posilovani zpétnych vazeb ve spolec¢nosti a pro
zabezpecovani opravnénych z4jmui obcand.



Ptikladem této situace je analyza kvality vzdélavani, nebo informace o potfeb¢ urcitych
profesi a jejich pfijmech v zavislosti na typu vzdélani a tom, kde a jak bylo ziskano.
Vysledky takovych analyz by mohly byt pouzity i pti upravach studijnich pland, jako je
podpora studia potfebného pro technicka ¢i védecka mista, vcéetné téch
v informatickych oborech. To by mohlo byt podstatné u¢innéjsi, nez vyuzivani riznych
pseudofeseni zaloZenych na jinych kriteriich, nez je hodnoceni vystupt a vysledka skol
zalozené na ispés$nosti jejich absolventt.

Prudky vyvoj IT a oblasti jejich aplikaci znamen4, Ze je pravdépodobné nutné

e zvysit kvalitu vyuky provadéné na nizSich stupnich kol v oblasti STEM (science,
technology, engineering, mathematics) a zaroven cvicit schopnost soustavné
prace’,

¢ na vysokych Skolach pfedavat znalosti nutné pro vyvoj aplikaci IT urcenych pro
pouziti ve spoleCenskych procesech,

e zajistit kvalitni pribézné celozivotni zdokonalovani znalosti IT odborniki,
ptedevsim vsak i kli¢ovych uzivatelti IT.

IT by mohly pomoci zjistit, pro¢ vlastné¢ neni zdjem o STEM studium, zda to neni
nizkymi platy inZenyrt a vé€dcii a zda je situace opravdu vazna.

Ve vSech téchto ptipadech jsou znacné mezery, které nejenom ztézuji situaci
informatiky, ale vedou ke vznik velmi silnych pfedsudki o vzdélavani ve spolecnosti a
dokonce k nécemu, co lze nazvat zneuzivani skol k tunelovani vetejnych i soukromych
prostiedkil. Z tohoto diivodu jsou nutnd dal§i opatfeni, aby nedoSlo k opakovani
pripadu statnich maturit (zamitnuti odklady).

V ptipadé zdravotnich dat se nevyuzivaji takové moznosti, jako jsou piimé kontroly
spravné medikace. To ma v nejednom pripad¢ fatalni nasledky pro pacienty. Touto
cestou lze navic uSetfit miliardy na zdravotnickych vydajich a usnadnit i medicinsky
vyzkum. Pfedevsim lze takto ztizit produkci nékterych drog, pfedevs§im Pervitinu.

Kli¢ovym problémem jsou ve vSech vyse uvedenych piipadech omezeni prace s daty,
které¢ vedou k hrozivym dusledkii pro kvalitu dat a k blokovani efektivniho vyuzivani
IT. Castou zaminkou je tzv. ochrana osobnich udajt.

Uzké misto IT — procesy ochrany dat

SoucCasnd praxe ochrany osobnich dat vede k zadvaznym ztratdm. Mulze totiz vést
k ohroZeni Zivotl a zdravi, k masivnim pfimym finanénim ztratdm rizného typu a v
dlouhodobé¢ perspektivé ke ztrat¢ konkurenceschopnosti statli, napi. postupnym a neni
vylouceno, ze i dosti rychlym, upadkem kvality vzd€lavacich procesti a nasledné i
kvality pracovni sily. Jde skutecné uzké misto (bottleneck ve smyslu manazerskych

e ' Bohuzel je to odmitdno pod zaminkou, Ze dril na §koly nepatii. Pfitom se pod
terminem dril mini i kazdy tréning schopnosti pracovat a vycvik dovednosti viibec.
To se zaporné projevuje nejenom ve STEM, ale také ve znalosti cizich jazyka a
hlavné¢ cestiny. Nedostate¢na schopnost pouzivat ¢estinu ma neptiznivy dopad na
mnohé informatické profese, pfedev§im na analytiky.



veéd) informatiky a nejen ji. Je paradoxni, Ze soucCasna brutalni praxe ochrany dat jejich
likvidaci ¢i jejich znepfistupnénim nezajisStuje dostateCnou ochranu dat, napt. kvili
unikiim dat ze socialnich siti, e-komerce, nebo legalnim vyuzivanim riiznych statnich
registri. Domnivame se, Ze lepsi vysledky by umoznily promyslenéjsi postupy ochrany
dat a nemusely by mit tolik negativnich disledki.

Kritickym problémem je skutecnost, Ze nckteré zakony a nckteré urady provadéji
¢innosti, které ve svych dusledcich znamenaji ztratu dat nebo podstatné zhorseni jejich
kvality. Piikladem jsou takové dimense kvality dat, jako je dostupnost a pouzitelnost
dat [WZLO1,PLWO02]. Vychazi se ptitom z nevysloveného, zato ale naprosto scestného
pfedpokladu, ze omezeni ptistupu k datiim ma ocekdvané efekty a pfitom neimplikuje
zadné podstatné zaporné disledky (napt. zhorSeni moznosti fizeni statu ¢i zhorSeni
ochrany zdravi).

N4

moznd feSeni. To miZe byt zalozeno na existenci chranénych datovych tulozist a
zavedeni pravidla, ze kazdy ma mit az na jasn€¢ vymezené vyjimky prdvo na anonymni
(ze zékona oteviené) informace, napt. o kvalité skol, at’ jsou vypocteny z jakychkoliv
dat, které nejsou v soukromém vlastnictvi.

Nespravné ¢i nedostateéné u¢inné procesy ochrany dat pfispivaji k tomu, Ze se nedaii
vCas analyzovat spolecenské procesy a, jak jsme nyni svédky, v¢as detekovat blizici se
ekonomické otfesy a fadné analyzovat jejich pribéh a ptedpovidat jejich budouci vyvoj

Meze a disledky soucasné praxe ochrany dat

Soucasna praxe ochrany dat mlcky pfedpoklada, ze z hlediska potieb obcant, tedy
z hlediska zabezpecovani jejich soukromi, staci omezit rozsah dat ve sprave statu a tato
data zabezpecit a omezovat shomazd’ovani osobnich dat v nestatnich rukou tak, aby
nemohla byt zneuzita. Tento predpoklad nemtize byt splnén.

Data ve spravé statu musi byt rozsahla. Soukroma data jsou vSak legalné ¢i pololegalné
shromazd’ovana na mnoha jinych mistech: ve zdravotnictvi, bankach, socialnich sitich
atd. Existuje tedy mnoho kanalt uniku dat, v diisledku nedostatecné kontroly ptistupu k
citlivym datiim. Casto je ten p¥istup velmi snadny.

1. Mobilni telefony nejsou imunni vic¢i odpolechu a prozrazuji i svou polohu.
Obsah komunikace miize byt v databazich operatora po pomérné dlouhou dobu.
Operator ma snad dokonce povinnost po dlouhou dobu (min. 6 mésicl)
udrzovat informace o tom, s kym se urcity klient bavil, s kym se pokousel spojit
a kdo se pokousel spojit s nim. Neni ani problém zaznamenavat i polohu mobilu
a to 1 ze satelitu. VSechna tato data nejsou zcela imunni vici zneuziti. A urcité
je ptedpokladano, Ze jsou operatofi divéryhodné instituce a data ochréni.

2. Elektronicka komunikace mezi podniky a mezi obfany a ufady nebyva
dostate¢né kddovana. Naptiklad formulafe obsahujici citlivé tdaje jsou mnohdy
posilany v nezakodované podobé¢ (prostiednictvim http misto https).

3. Obrovské mnoZstvi osobnich udaji statni spravy je ze zakona vefejné
dostupnych (katastr nemovitosti, seznamy ¢lenti riznych spolki, obchodni
rejstiik, atd.).



4. Mnoho sluzeb (hotely, banky, atd.) shromazduje data o klientech a neni
zajiSténo, aby se data vcas likvidovala. Osobni data jsou vyZadovana u
mnohych blogt, serveri, databazi a elektronickych obchod.

5. Mnoho citlivych dat je dostupnych neopatrnym vyuzivanim socialniho softwaru
(blogy, systémy jako Facebook, atd.). Filosofie mnohych takovych socialnich
systémil je takova, Ze je neobycejné obtizné byt dostate¢né opatrny.

6. Citliva osobni data jsou poskytovana statim v ramci vstupnich (imigracnich)
procedur.

7. Zabezpeceni servert a klientského software proti cilenym utokiim neni bez
problému. Je otdzka, zda je v dostatecné mife za danych podminek vibec
mozné.

Za této situace se lze opravnéné domnivat, Ze nejcastéjsi opatieni ochrany dat zalozené
na formalnim znepfiistupnéni dat nebo jejich fyzické likvidaci neni pro redlnou ochranu
dat dostatecné. Zato Skody tim zpisobené jsou urcit€¢ vice nez dostateCné. Ztraty
plynouci z toho, ze se dllezita data nesmi vyuzivat ani eticky nezavadnym zpiisobem,
jsou moznd dokonce mnohem vétsi, nez jsme si viibec ochotni pfipustit.

Piehlizené efekty sou¢asné praxe ochrany dat

Soucasna praxe ochrany dat vede ve svych disledcich k nevyuzivani dat a to i tehdy,
kdy je moznost jejich zneuziti velmi nepravdépodobnd. To vede k virtudlni skartaci
obrovskych objemii dat s kritickymi dlouhodobymi diisledky na kvalitu rozhodnuti a
rozhodovacich procest statu, podnikli i obCanti. A také k ohrozeni zdravi a zivotl a
rozsahlym financnim ztratam.

Soucasna legislativa a praxe ochrany dat nemiize podstatné snizit Skody, ke kterym
dochdzi v dasledku kompromitace osobnich dat, protoze nemtze — diky existenci
mnoha cest kompromitace — rozsah kompromitace dat a tim vyvolanych skod podstané
omezit.

Moznost zneuziti dat v informacnich systémech se da snizit riznymi technickymi
opatfenimi. To umoziuje omezit piekdzky ve vyuzivani dat. To by mohlo pfinést
vyznamné spoleCenské efekty. Situaci si osvétlime na problému hodnoceni vzdélani a
na problému ochrany medicinskych dat.

Jakym pozZzadavkim musi vyhovovat systém pro evaluaci skol

Evaluace $kol a vzdélani je proces vyhodnocovani kvality urcitych objektt ¢i artefaktt.
Podle ISO 8402 je kvalita multidimenzionalni koncept vychdzejici z potieb uzivatele
resp. hodnotitele. Podle ISO 9000:2005-Plain English Dictionary (http:/www.praxiom
.com /iso-definition.htm) je kvalita pospéana takto:

"The quality of something can be determined by comparing a set of inherent
characteristics with a set of requirements. If those inherent characteristics meet all
requirements, high or excellent quality is achieved. If those characteristics do not meet
all requirements, a low or poor level of quality is achieved.

Quality is, therefore, a question of degree. As a result, the central quality question is:
How well does this set of inherent characteristics comply with this set of requirements?


http://www.praxiom/

In short, the quality of something depends on a set of inherent characteristics and a set
of requirements and how well the former complies with the latter.

According to this definition, quality is a relative concept. By linking quality to
requirements, ISO 9000 argues that the quality of something cannot be established in a
vacuum. Quality is always relative to a set of requirements."

Kvalita urcité skoly, respektive urcit¢tho vzdélani, mlze skuteéné byt pro rizné
hodnotici subjekty riznd, ponévadz zalezi na jejich situaci a jejich pozadavcich.

Pouzitelnost zebti€kli vypracovanych rlznymi stdtnimi orgdny, novinami ¢i
institucemi nemusi odpovidat potiebam jednotlivych obcanti. To opomijime fakt, Ze
tyto Zebticky mohou byt umysIn¢ zkresleny. Zlozvyk hodnoceni bez jasného vymezeni
kriterii hodnoceni (zvolenych atributii kvality) je velmi rozsifen. To vyznamné snizuje
ucinnost informacnich technologii.

Vzdélanost a talenty

Moderni spole¢nost nemiize prosperovat bez talentovanych a kvalitné vzdélanych lidi a
dnes také bez spravného vyuziti prostiedkd informac¢nich technologii. Oba tyto aspekty
vzajemné¢ souvisi. Nedostatecné vyuzivani informac¢nich technologii (IT) v e-
governmentu i jinde je do znacné miry zptisobovano nedostatkem nékterych profesi —
predevsim téch, kde jsou potieba talent a hluboké a spravné zaméfené vzdélani. Tyka
se to 1 schopnosti soustiedéné pracovat, coz je dovednost, kterd by se také méla cvicit
ve Skole a ktera je velmi tfeba i v informatice.

Nedostatek kvalitné vzdélanych odbornikii omezuje vyvoj novych prostfedkl informacnich
technologii a moznosti efektivniho vyuzivani nastroji vyuzivajicich IT. Je tieba umoznit, aby
si jednotlivci ¢i organizace vypracovali zjednoduSen¢ feCeno vlastni virtudlni "Zebiicky"
kvality obort ¢i §kol podle dynamicky a individulné volitelnych kriterii.

To lze zajistit naptiklad vhodnymi dotazy nad databazi umoziujici hodnotit uspésnost
absolventii podle riznych kritérii — pokud mozno téch, které vétsina subjektii povazuje
za relevantni. Mtze to byt primérny plat pracovnikl urcité profese v zavislosti na véku
¢i néjaké kritérium spolecenské prestize. Nejbéznéjsi dotazy by mohlo umoziovat
jadro systému, vypocty specifickych informaci pozadovanych nékterymi uzivateli by
mohly byt za vhodnych bezpecnostnich opatieni provadény provéfenymi aplikacemi
poskytnutymi (vyvinutymi) samotnymi uzivateli.

Moderni IT takové feSeni v principu umoznuje. Jedno z moznych feSeni je popsano v
[KZ06]. Hagek je v tom, Ze je nutné dlouhodobé udrzovat informace o absolventech
jednotlivych skol ¢i obort v¢etné jejich piijmi a jinych osobnich dat.

Vsimnéme si, Ze informace, které jsou relevantni jako kriterium kvality, jsou zpravidla
anonymni, nevidentifikuje konkrétni osoby, ke kterym se dana data vztahuji. Obcané
by k nim méli mit ze zakona piistup. Pfesto to narazi na legislativni bariéry a na nich
zalozena nedomyslena az primitivni pravidla ochrany dat.

Na druhé stran¢ je mozné specifikovat obecnd kriteria (pozadavky na kvalitu)
hodnoceni $kol a vzdélani relevantni pro Sirokou vefejnost. Ziejmé by to mélo byt
jasné stanoveni primarnich kol vzdélanosti. Samotné jasné formulovani takového
pozadavku nejen umozni navrh vhodného softwarového systému, ale je dualezité pro
formulaci obecnych spolecenskych postoji ke vzdélavani a vybudovani zadoucich
kontrolnich mechanizmi. Je ale dilezité i pro efektivni vyuzivani informatiky.



Informatika zde muze velmi pomoci, ale jen tehdy, podafi-li se prekonat predsudky o
ochrané€ osobnich dat a zlomit odpor mocnych lobby a ptesvédc¢i vefejnost o potiebé
kontroly a evaluace vzd¢lavacich systémil. To je vyznamna bariéra vazuzivani IT
vubec. Ptipad statnich maturit je dostatecné vymluvny.

Cile vzdélavani a informatika

Domnivame se, zZe prvotnim cilem studia je vytvoteni piedpokladi k tomu, aby se byl
absolvent schopen uzivit. Pokud se neuzivi, nema cenu mluvit o tom, jak se béhem
studia podafilo rozvinout jeho osobnost. V tomto sméru pievladaji predsudky a
nepodlozené dohady.

V prazkumech persondlnich agentur z poslednich let, napt. agentury Manpower, bije
do o¢i nedostatek technickych a technologickych profesi a kvalifikovanych délnickych
profesi. U nas to asi souvisi 1 s tim, ze se bezhlavé omezovaly nebo rusily nékteré
studijni obory a ucebni obory.

Nedostatek délnickych a technickych profesi a také vyvojart a védct se povazuje za
problém az hrozbu i pro USA [Jam07,Spe06]. Je s podivem, ze tento fakt nijak
neznepokojuje nasi vefejnost ani naSe ministerstvo Skolstvi. To dokonce v podstaté
podporuje omezovani vyuky ptirodnich véd, technickych oborl a matematiky.

V USA se nedostatecna podpora vyuky téchto oborii oznacovanych zkratkou STEM
(science, technology, engineering, mathematics) povazuje za zavazny problém (viz
www.stemeducation.com a [Jam07]). I tam neni ndprava snadni, moznd ze 1 z
podobnych pficin jako u nés. Nedostatky vyuky STEM ohrozuje perpektivy vSech
technickych obort, véetné informatiky.

Nasi studenti se v mezinarodnich srovnanich STEM znalosti a také informatiky
propadli az nékam mezi zem¢, kde je problém zajistit povinnou Skolni dochazku.
Pritom stdle trvaji snahy dale redukovat vyuku STEM znalosti a dovednosti na
sttednich 1 zakladnich Skolach. Bohuzel jsou i pfiznaky toho, Ze ani v ostatnich
pfedmétech, napiiklad jazycich, se dosahované vysledky nezlepSuji, i kdyz pravé
zlepseni v téchto smérech ma byt udajnou motivaci pro redukci STEM piedméti.
Zvladani jazyk je totiz také dfina a dril.

To vSe siln¢ ohrozuje budoucnost informatiky — a nejen ji — u nas. IT je totiz
inzenyrsky obor, ktery je navic blizky matematice. Hrozi, ze nebude dostatek
odbornikli, ktefi by byli schopni nejen vyvijet IT systémy, ale ani je instalovat a
udrZovat.

Na stran¢ uzivateli bude pak problém konceptudlné slozité IT systémy viibec pouzivat.
Nasi absolventi budou nakonec schopni provadét prace na trovni utahovani Sroubll u
montazniho pasu. Mozna ani to ne — nenauci-li se soustavné praci, bude jim 1 tato
primitivni prace Cinit nemalé potize. Vycvik pile a soustavnad prace, vcetné napf.
zvladani matematiky a vlastné 1 jazykt, je néco, co se pod zaminkou vylouceni drilu
z vyuky odsuzuje. Informatika by mohla poskytovat vhodnou zpétnou vazbu. To ale
narazi na nedostate¢ny zajem viejnosti i statnich organt.



Ochrana zdravotnich dat jako zdravotnicka hrozba.

Pro ochranu zdravotnich dat existuji velmi piisné predpisy. Tak piisné, Ze se Casto
preferuje fyzicka likvidace dat. Pfesné to se stalo pifi pokusu vytvofit systém S, ktery
mél ztizit moZnosti produkce drogy pervitinu. Ve vyrobé pervitinu jsme velmoc a lze
jen obtizn¢ odhadovat, kolik pievazné mladych lidi posle pervitin na onen svét a kolik
krimindlnich aktivit se na toto odvétvi nabaluje.

Princip feSeni byl v principu jednoduchy. Léky mohly byt vydavany jen proti
pfedlozeni obcanského prikazu a bylo on-line kontrolovano, zda na dany prikaz
nebylo vydano v posledni dobé pfili§ mnoho 1éka pouzitelnych k vyrobé pervitinu.
Sytém S se osveéd¢il. Vyroba pervitinu vyznamné poklesla.

Zaroven se objevily dals$i mozné vyznamné aplikace. Systém umoznoval on-line
kontrolu a blokovani evidentné chybnych medikaci, které mohou mit a neziidka maji
fatdlni nasledky. Znamenalo by to zdchranu nemalého poctu zivoti. K takovym
pfipadim dochézi predev§im v dusledku nedostatku informaci o pravé probihajicich
medikacich (podévanych lécich) nebo o vS§ech onemocnénich daného pacienta.

Existovaly 1 moznosti podstatného snizeni lécebnych ndkladi a vyuziti systému
v epidemiologické operativé a zdravotnickém vyzkumu.

Vysledek je znam. Utad pro ochranu osobnich udajii ¢innost systému zakazal a sebrana
data musela byt zni¢ena. Vyroba pervitinu se zase naplno rozebéhla. Pokud bude
systém vibec provozovan, budou jeho moznosti podstatné omezeny a to piesto, Ze
pravdépodobnost vyzrazeni dat byla velmi malé a také k ni nedoslo.

Je ziejmé, ze akci Ufadu na ochranu osobnich tidajii byly pfimo ohroZeny Zivotni
zajmy pacientl i zdravych obcanl. Lze mit za to, Ze mozné poskozeni z4jmi obcant
systém S prakticky neumozZioval. Skutecné zdjmy obcanid vSak byly faktickym
zakazem pouzivani systému vyznamné ohrozeny.

Ochrana dat a copyright.

Informacni technologie maji positivni, ale leckdy naopak velmi nezddouci efekty pfi
ochran¢ autorskych prav. IT umoziuji efektivni kontrolu plagidtorstvi. Piedevs§im avsak
usnadiiuji  vyhledavani informaci, Casto jsou i nutnou podminkou pro efektivni
vyhleddvani informaci po celém svété. IT nabizi technické prosttedky usnadiujici v
diive nepfedstavitelném rozsahu editaci a tisk a také kopirovani dokument. To vse
jsou véci, které 1ze jen privitat. Bohuzel nejsou bez stind.

Autorské pravo omezuje piistup k informacim a mé proto pfi necitlivém uplatiiovani
fadu nepiijemnych dusledka, které zesiluje pouzivani IT. Velci vydavatelé si Casto
vyminuji pfevod autorskych prav na sebe, aby zajistili dostateCny prodej svych
produkti. To silné omezuje prostor pro budovani centralnich lozist ¢lankd a knih
znamych jako digitdlni knihovny. Pravo kopirovat dokumenty je mnoha ptipadech
striktné omezovano, ale bez toho nelze moderni IT rozumné pouzivat. Mimo jiné
proto, ze kromé bariér danych legislativou jsou pfi vyhledavani informaci i problémy
souvisejici s tim, ze je na webu stale vétsi mnozstvi balastu.

Koncentrace a fuze editorskych firem vyvolava nebezpeci, ze nékteré firmy, které

pozaduji ptfevod autorskych prav na sebe, ziskaji Casem monopol na urcité typy
znalosti.



Tato situace je velmi nepfizniva a ma tendenci se dale zhorSovat. Mozna feSeni jsou
zaloZzena CasteCném oslabeni sily autorského prava, protoze hrozi, Ze zemé které se
souCasné praxe ochrany dat drzi, budou vici ostatnim zemim postupné v nevyhod¢.
Problém je 1 v oblasti lidskych prav, nebot’ to ohrozuje veskerou tvlrci ¢innost, i tu ve
védé. Nakonec uz neni naprosto vylouceno, ze nebudeme moci volné psat formule
popisujici ptirodni zékony.

Opétné jsme v situaci, kdy 1ze dosahnout velké pfinosy z pouzivani IT (napt. digitalni
knihovny), neni to ale mozné, pokud se nezméni legislativa. Navic i zde vlastné
dochazi k omezovani nékterych prav, které povazujeme za samoziejmé. Prikladem jsou
nadmérnd omezeni pro pfistup k informacim.

Casteénym fesenim miZe byt pouziti obdoby otevienych licenci znamych z oblasti
softwaru. Pokusem o feSeni v oblasti kultury je licence Creative Commons. Tento
problém a tfada dalSich problému spjatych s IT, pfedevsim s Internetem je studovana v
knize Lawrence Lessig: Free Culture, How Big Media Uses Technology and the Law to
Lock Down Culture and Control Creativity, cesky pieklad lze nalézt na
http://wiki.root.cz/Main/FreeCulture. V této knize jsou uvedeny mnohé dal§i hrozby
zpuisobované tim, Ze se na webu pouziva ¢i spiSe zneuziva copyright vhodny spiSe pro
19. stoleti. Samotna kniha je volné dostupna na Internetu a lze zakoupit i jeji tiSt€énou
verzi, viz ISBN 0-14-303465-0.

I vtomto piipadé dochazi k nevyvdZzenému pfistupu. Soufasna praxe ochrany
autorskych prav skryt¢ i zjevné preferuje feSeni, ktera hrozi, ze bude v oblasti
védeckého vyzkumu vyrazné¢ omezovana moznost vyzkumu mimo obii korporace.

Podpora zpétnych vazeb ve spole€nosti

Pro¢ k tomu dochédzi? Mlizeme za to i my — odborna vefejnost. Prakticky jsme se
nepokusili zabranit tomu, aby legislativa omezovala pouZzivani dat natolik, Ze i seznam
nejvice zddanych profesi jsme pro ucely tohoto ¢lanku museli zjistovat v materidlech
firmy Manpower, protoze jsme nemohli snadno vyuzit informace od néjakého ¢eského
zdroje, naptiklad od Ministerstva Skolstvi nebo Ministerstva prace a socidlnich véci.

Nemiizeme ani dostatecné piesvédcivé vyloucit, zda omezovani védecké, technicke,
technologické a matematické (STEM) vyuky na Skolach neni nakonec spravné. Nevime
dostatené presné, kde jsou ktefi odbornici potfeba a jaky primérny plat tam maji a
jaké jsou tam profesionalni vyhlidky. Moderni IT umoziiuje fesSeni, které zjistovani
takovych informaci technicky umoziuje. O legislativé plati spiSe opacné tvrzeni.

Jedno z moznych feseni je popsano v [KZ06] a je ve zkracené podob& popsano nize.
Héacek je vtom, ze je nutné dlouhodobé udrzovat informace o absolventech
jednotlivych kol ¢i obor véetné jejich piijmi a jinych osobnich dat. To narazi na
legislativni bariéry. K prozrazeni citlivych dat potfebnych k vypoctu zvetejnitelnych
informaci by pfi vhodném twchnickém feSeni dochazet nemuselo.

Vychova informatickych odborniku

Vychova informatiki je ohrozena klesajici kvalitou STEM vzdélavani na nizSich
stupnich Skol. Doby, kdy se ve svétovych soutézich programatorii umistovali nasi
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studenti na pfednich mistech?, jsou davno pry¢. Mozné cesty ke zlepSeni vyuzivajici
moznosti soucasné informatiky jsou uvedeny vyse.

Na vysokych S$kolach je problém optimalni kombinace tzce technickych
(,,programdtorskych®) znalosti a dovednosti se znalostmi ,,humanitniho* typu, jako je
schopnost prace v tymu, dovednost vyjednavat, schopnost chapat a dovést i ménit
socialni procesy a zdklady managementu potiebné pro specifikaci pozadavkli na
softwarové artefakty a pro fizeni vyvojovych praci.

Hlavni vyzvou pro universitni studium je potifeba kombinace vysoce technickych
(programatorskych) znalosti a dovednosti se socidlnimi znalostmi a dovednostmi.
Podobné pozadavky existuji i pro jiné technické obory. V informatice je vazba mezi
technickymi a netechnickymi znalostmi uz$i. Mladi informatici hledi na humanitni
znalosti s velkym despektem. To je zvlaste silné u lidi, ktefi maji tendenci se uplatnit
jako hekii.

Rychly vyvoj informatiky vyvoldva potfeby neustdlého celozivotniho studia
informatiki. Na tom by mély spolupracovat vSechny instituce, které v tomto sméru
plsobi: vysoké skoly, firmy i1 konsulta¢ni a skolici firmy. Jednotlivé instituce spolu az
dosud malo kooperuji.

IT miZze vyznamné zlepSit podminky a vysledky celozivotniho vzdélavani CeloZivotni
vzdélavani a trénink je nutnou podminkou pro vykonavani stile SirSi palety
zaméstnani, IT obory jsou jen jednim piikladem z mnoha, viz Karolina Bartsch, the
employment projections 2008-2018, US Bureau of Labor Statistics, November 2009,
stranka 10; viz www.bls.gov/opub/mlr/2009/Art1 full.pdf.

Technicka resSeni pro zabezpeceni a vyuziti dat

Technické feSeni vySe uvedenych problémi muize byt zaloZzeno na nésledujicich
zasadach:

1. Data pottebnd pro vypocet otevienych informaci se anonymizuji, tj. data
umoznujici jednoduchou identifikaci osob, napt. osobni ¢isla, se zakoduji tak, aby
byly zachovany vazby mezi udaji pro danou osobu pochazejici z riiznych ¢asovych
okamzikli a riznych zdroja.

2. Pro zvyseni bezpecnosti se data ulozi vyhradné do datového tlozisté spravovaného
davéryhodnou instituci .

3. Veskeré vypolty informaci provadi |. Je ale moZné a z praktickych divoda
zadouci, aby nekteré potfebné aplikace vypracovavali uzivatelé. Aplikace ale musi
byt instituci | provéfovany a pouzivany az po tom, co se provéti, ze s velkou
pravdépodobnosti nenarusuji soukromi.

4. VsSechny informace vypoctené v I jsou na vystupu provéfovany, zda
nekompromituji osobni data. Toto opatieni je Zadouci jako dalsi bariéra proti tiniku
osobnich dat. Opatieni z pfedchozich bodii mohou byt velmi t¢inna, nemohou ale
byt absolutné ucinna.

? Plati to pro STEM soutéZe a zd4 se, e se to nevyhyba ani kolektivnim sportéim.
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5. Kazdy uzivatel se zavazuje nezneuzit piipadné selhani ochrannych mechanizmti.
Toto opatieni je pro Uplnost, protoze pravdépodobnost, ze vSechna ostatni opatieni
selzou, je prakticky nulova.

Anonymizace dat vznikajicich v dlouhém ¢asovém
intervalu

Hlavnim problémem informacnich systému pracujicich s osobnimi daty, které vznikaly
v prubéhu mnoha let, je fakt, Ze vztahy mezi daty musi byt zaloZeny na jednoznaéné
identifikaci subjektli (napf. osob) a ta nemiize byt zcela nezdvisla na identifikatorech,
kterymi se prokazuje totoznost danych subjekti v redlném svéteé. Tyto identifikatory
nazveme oteviené. V oblasti e-governmentu je takovych systémti mnoho. Systém
hodnoceni $kol je jen jednim z nich.

Casteénym fesenim tohoto problému je pozadavek, aby byla takova data pouZivana jen
na akreditovanych serverech [KZ06] a jejichz vystupem jsou anonymizované
informace vyzadované uzivateli.

Zabezpeceni dat mize byt dale zlepSeno timto obratem: Kazdému subjektu se pfi
vstupu dat, které se ho tykaji, do systému se piitadi novy identifikator (nazvéme jej
uzavieny) a tento identifikator zstava pevny po celou dobu, kdy systém pracuje s daty
vztahujicimi se k danému subjektu.

Technicky se uzavieny identifikator ptifadi nahodné pii prvnim vyskytu oteviené¢ho
identifikatoru ve vstupnich datech a pfifazeni otevieny identifkdtor — uzavieny
identifikator se udrzuje pomoci dobie zabezpecené tabulky. V samotné databdzi se
otevieny identifikator viibec nevyskytuje. Toto feSeni je mozné modifikovat tak, aby se
uzavieny identifikator v zajmu bezpecnosti pravidelné menil. Tuto proceduru nazveme
anonymizaci dat.

Anonymizace dat by teoreticky mohla umoznit, aby s daty mohl pracovat kdokoliv,
nejen pouze povéiend instituce. Problém je s bodem 4. Striktn€ vzato se mize | bez
anonymizace obejit. Divodem anonymizace je to, ze se timto zplisobem zvySuje
odolnost systému vic¢i utoklim hackeri i zaméstnanci instituce | (inside attacker).

Vybudovani dostate¢ného aparatu zpfistupiiujiciho data za dostate¢né trovné
bezpecnosti neni tedy technicky nefeSitelny problém. Problém je zlomeni nedvéry
obcant a zlomeni odporu lobby téch, kterym soucasny stav vyhovuje.

Informatické hrozby

vvvvvv

S informatikou jsou spojeny vyznamné hrozby. Nejdulezit€j§i neni Siroce
medializovand a velmi rozsifena obava z Velkého Bratra (zneuzivani osobnich dat
politiky a statem). Tato obava vedla k vySe popsanym nevhodnym procesim ochrany
dat. Nejdualezitéjsi je pravdépodobné podpora raketového ristu slozitosti
administrativnich procest, kterd zvySuje administrativni ndro¢nost témét vseho. Tento

fenomén znevyhodiiuje bézné obCany, které si nemohou casto dovolit pomoc poradcii.

Nepfimym ditkazem jsou hejna vyskovych administrativnich budov v Praze i1 okoli a

vvvvvv
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Tyto hrozby mohou byt fatalni, srv. knihu Tainter, A, Kolapsy slozitych spole¢nosti,
Dokotéan, Praha, 1998. V této knize se mj. uvadi, Ze ve slozitych civilizacich je
obvyklé, Ze se spolecenska struktura a administrativni procesy stavaji stale slozitéjsi,
ale investice do nich pfinéaseji postupné stale nizsi efekt. To pak dosti Casto vyusti do
kolapsu takovych civilizaci.

Dokonce se tvrdi, Ze upadek hospodaistvi v Turecké tisi byl kdysi urychlen tim, Ze se
Turci od ¢inskych valecnych zajatcti naucili vyrabét papir a zdhy byly jejich spravni
organy zavaleny horami papiru. Ostatné 1 z vlastni zkuSenostmi vime, Ze se nase statni
sprava i pies masivni investice do e-governmentu nijak nezjednodusuje.

Klesajici vynosy investic do informatiky jsou skutecnosti i kdyz z vySe uvedeného
vyplyva, ze to neni nutnosti. Tedy pokud se nedomnivame, Ze moc partikularnich
lobby, kterym vyhovuje soucasny stav, je absolutni. Zmény vyzaduji spole¢né usili IT
odbornikti a uzivateli IT, tedy spolupraci se Sirokou vefejnosti, ktera je hlavnim
uzivatelem vefejnych informacnich systémi, zv1asté v e-governmentu.

Prehlizené hrozby globalizace

Globalizace ekonomickych procest, predevSim financnich tokli, umoznéna IT je
podminkou existence danovych raji a ztraty pocitu odpovédnosti mnohych obcanti
viucéi spolecnosti, ve které ziji. Zacina se zjejich strany stale Cast&ji vaci veétSing
spole€nosti uplatiovat taktika vitéz-ztrata. Preferuji snizovani vlastniho ptispévku na
fungovani spoleCnosti a stdtu bez ohledu na ohrozeni jeho stability. Tvrdi, zCasti
opravnéné, ze se statnimi penézi plytva. To je skuteCnost zplsobend i nekvalitnim
navrhem informatickych systémi ve vetejnych informacénich systémech. Je to ale ve
skuteCnosti vymluva. Problém je, Ze se nejen neplati dan¢ potiebné nejen na dichody,
ale také na silnice a obecné na fungovani statu.

Chovani téchto skupin je nékdy pfirovnavano k chovéani kocovnikd, kteti napadali a
nicili staré civilizace, aby po dilu zkdzy zmizeli kdesi ve své ptivodni domoving. Dnes
kamsi do neznama mizi finance a rostou nejriznéjsi finanéni bubliny. I v tomto ptipadé
by se nasly informatické prostiedky, jak Skody omezit. Neni k tomu ale opétné viile.

Je ale velmi pravdépodobné, ze 1 dnes stdle plati poznatek, Ze situace ,,vitéz-
prohravajici“ nakonec vyusti do situace ,prohravaji vSichni“, napt. diky globalni
nestabilité. Informacni systémy by mohly pfispét ke sniZeni této hrozby. Je to ale velmi
obtizny ukol smétujici proti kratkodobym zajmim velmi vlivné vrstvy obcCand a
instituci.

IT otevira velky prostor pro nejriznéjsi spekulacni aktivity probihajici ve
milisekundach. Takové Cinnosti jsou vyhodné k vytvareni nejriznéjSich spekulac¢nich
bublin a pro zvySovani nestability globalni ekonomiky.

Zavér. Zména ukoll informatiky

Domnivame se, Ze informatici se musi vice starat o podminky, ve kterych pracuji jejich
technologie a zahrnovat je do specifikace pozadavki na informacni systémy a také se
pokouSet je nepfijimat pasivné. Je nejvySe Zadouci mit zdkladni znalosti o
spoleCenskych procesech ovliviiovanych informatickymi systémy.
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Soucasna nevyhovujici praxe ochrany citlivych dat vede k velmi kritickym disledktim.
Jen s trochou nadsézky ji lze pfirovnat k rozhodnuti zahazovat to, co je ve vztahu mezi
staty obdobou "competitive intelligence" nebo “business intelligence™ ve vztahu mezi
podniky.

Prvym krokem k napravé by mélo byt prosazeni zmény v pristupu k datim. Nem¢lo by
se vychazet z ivah typu: Data nemohou byt pouzita, protoze mohou byt ptipadné (s
jakkoli malou pravdépodobnosti) zneuzita.

Pfi rozhodnutich implikujicich piekézky v pouziti dat by se mélo ze zdkona stanovit,
jak to ovlivni moznost, zZe data budou zneuzita (Iépe feCeno: jak se zmeéni
pravdépodobnost jejich zneuZiti s uvazenim vsech existujicich bezpecnostnich hrozeb),
a vyhodnotit, zda neexistuje cesta, jak data upravit a bez prekazek vyuzivat. M¢lo by se
také vyhodnocovat, jaké ztraty jsou spojeny s faktickym zdkazem vyuziti dat. To vSe
by mélo byt zahrnuto do procest e-governmentu. Mozna neni prehnané tvrzeni, zZe je to
nutny piedpoklad toho, abychom mohli pomyslet na dlouhodobé clenstvi v klubu
rozvinutych ekonomik.

Problematickd praxe ochrany dat je ¢asti SirStho problému. Je to stav spolecenského
prostfedi, které je malo vstficné a ¢asto plné predsudkd vici pouzivani informatiky
tam, kde by mohla pfinést nejvetsi efekty. To se tyka mikrospoleCenskych i
makrospolecenskych procesi.

Problémy k reSeni v budoucnu:
1. Studium disledkl stavajici praxe prace s daty, jako je pozastaveni kontroly
vydeje 1é¢iv v CR.
2. Mozné zmény pravidel prace s daty, napt. pomoci akreditovanych instituci a
pomoci zmén legislativy. ReSeni souvisejicich technickych problémi jako je
ucinna filtrace vypocitanych informaci.

3. Navrh a pokud moZno i prosazeni pravidel hodnoceni Skol podle dlouhodobé¢
uspésnosti jejich absolventil. ReSeni souvisejicich technickych problémd.

4. Modernizace pravidel ochrany autorskych prav.

5. Studium mozZnosti jak upravit metody hodnoceni vyzkumu v informatice i
v jinych oblastech.

6. Optimalizace a modernizace studia IT odbornikii , pfedev§im jeho celoZivotnich
forem.

7. Cesty prosazovani potfebnych legislativnich zmén.

8. Cesty vyuzivani informatiky pro zefektivnéni procesti analyzy spolecenskych
procesil.
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